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Inledning

Denna policy ér det 6vergripande dokumentet for Tingsryds kommuns interna beredskap- och
sdkerhetsarbete. Policyn konkretiseras vidare genom riktlinjer och tillampningsanvisningar
inom respektive beredskap — och sékerhetsomréde.

Kommunens sdkerhetspolicy ska vara vil forankrad i organisationen. Policyn och tillhdrande
riktlinjer och anvisningar ska underlétta for medarbetare och fortroendevalda att forsta sin roll
och sitt ansvar 1 kommunens beredskap — och sékerhetsarbete. Respektive nimnd ansvarar for
att beredskap — och sédkerhetsarbetet foljer sdkerhetspolicyn samt ovriga till omradet géllande
styrdokument.

Kommunstyrelsen har rétt att besluta om smaérre justeringar av denna sékerhetspolicy,
inklusive bilagan till sdkerhetspolicyn, nir dessa dr av redaktionell eller mindre karaktér.
Kommunstyrelsen ges 1 uppdrag att ta fram och faststélla de riktlinjer som konkretiserar
denna sdkerhetspolicy och som framgar nedan.

Syfte

Sdkerhetspolicyn redovisar kommunfullméktiges viljeinriktning och mal f6r kommunens
beredskap — och sdkerhetsarbete. Policyn omfattar hela kommunkoncernen. Forvaltningarna
och bolagen ansvarar for att ta fram och faststélla tillhorande riktlinjer och anvisningar som
Overensstimmer med denna policy.

Sékerhetspolicyn och dess underliggande dokument syftar till att tydliggéra kommunens
malséttning, omfattning och ansvar inom beredskap — och sdkerhetsarbetet. Policyn syftar
vidare till att skapa forutséttningar for att stddja kommunens ndmnder, férvaltningar och
bolag i deras beredskap — och sdkerhetsarbete.

Malsattning
Tingsryds kommuns 6vergripande mal for sdakerhetsarbete dr foljande:

e Tingsryds kommun ska vara en trygg och siker kommun for alla som bor, vistas och
verkar i kommunen.

e Beredskaps- och sékerhet ska vara en integrerad del i all verksamhet som bedrivs
inom kommunen.

e Beredskap — och sikerhetsarbetet ska verka for att kommunen har fé6rméga att hantera
fredstida krissituationer och ytterst hojd beredskap.

e Kommunen ska ha god forméga att forebygga, hantera och aterhdmta sig fran fredstida
krissituationer.

e Beredskap — och sdkerhetsarbetet ska vara systematiskt, riskbaserat och kontinuerligt
foljas upp av verksamheten.

e Risk- och sdrbarhetsanalyser samt kontinuitetsplanering ska ligga till grund for
prioriterade atgérder.
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e Samhillsviktiga verksamheter ska kunna upprétthallas vid fredstida krissituationer och
under hojd beredskap.

e Kommunen ska i samverkan med andra aktorer arbeta brottsforebyggande och stirka
tryggheten i offentliga miljoer.

e Anstillda och fortroendevalda ska skyddas mot hot, vdld och otilldten paverkan.

e Kommunen ska ha tydliga rutiner for att forebygga och hantera sdkerhetsincidenter
och tillbud.

e Kommunens informationstillgdngar ska skyddas mot obehorig atkomst, forlust och
storningar.

e Informationssdkerhet ska beaktas i all digital utveckling och anvindning av IT-system.

e Medarbetare och fortroendevalda ska ha grundlaggande kunskap och medvetenhet om
beredskap — och sdkerhetsarbete.

e Beredskap — och sdkerhetsarbetet ska préglas av samverkan och regelbunden
uppfoljning.

Ansvar

Kommunfullmaktige

Kommunfullméktige beslutar om kommunens ¢vergripande styrdokument och
sdkerhetspolicyn &r ett av dessa.

Kommunstyrelsen

Kommunstyrelsen har det 6vergripande ansvaret for kommunens beredskap -och
sdkerhetsarbete och att sikerhetspolicyn foljs. Kommunstyrelsens arbetsutskott inklusive
ersdttare ar kommunens krisledningsnamnd vid fredstida krissituationer och kommunstyrelsen
ansvarar vid hojd beredskap.

Namnder och bolag

Néamnderna och bolagen ansvarar for att beredskap — och sékerhetsarbetet som géller den egna
verksamheten foljer sdkerhetspolicyn. Varje nimnd och verksamhet har beredskap — och
sikerhetsansvaret, vilket innebér att sakerhetspolicyn med tillhérande riktlinjer f6ljs och att
man skall planera, genomfora och aterrapportera sitt beredskap — och sikerhetsarbete.

Beredskapsgruppen

Kommunens beredskap — och sdkerhetssamordnare och sidkerhetsombuden bildar tillsammans
kommunens beredskapsgrupp som har till uppgift att initiera, bereda, samordna och f6lja upp
frdgor som berdr Tingsryds kommuns beredskap och sikerhet. Beredskap — och
sakerhetssamordnaren dr sammankallande.
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Chefer

Beredskap — och sikerhetsansvaret skall f6lja verksamhetsansvaret pd alla nivder inom
kommunen. I varje chefsbefattning ingdr ansvaret att informera sin personal om policyn samt
tillimpningar och dess efterlevnad.

Varje forvaltningschef/VD ska utse minst ett sdkerhetsombud med ersdttare som ansvarar for
samordning av beredskap- och sidkerhetsfragorna pé respektive forvaltning och bo-
lag/stiftelse.

Medarbetare

Medarbetarens kompetens och attityder har en omedelbar sidkerhetsbetydelse. Varje
medarbetare har ansvar for att inhdmta nédvéndig information och kunskap for att folja
faststillda policys, riktlinjer samt rapportera risker, skador och tillbud.

Civilsamhallet, naringsliv, invanare och besdkare

Varje invanare och besokare i civilsamhéllet kan/bor varna och hjilpa till ndr fredstida
krissituationer intraffar.

Beredskap — och sakerhetsomraden

Denna sédkerhetspolicy omfattar foljande beredskap — och sidkerhetsomraden:

e Brottsforebyggande arbete
e Civil beredskap

e Informationssédkerhet

e Intern sidkerhet

o Sikerhetsskydd

Ovan angivna omraden konkretiseras ytterligare i flertalet riktlinjer vilka faststélls av
kommunstyrelsen. Nedan specificeras dessa omraden:

Brottsforebyggande arbete

Alla verksamheter inom kommunkoncernen omfattas av kommunens brottsférebyggande
arbete, vilket anges 1 Riktlinje for brottsforebyggande arbete 1 Tingsryds kommun.
Kommunen ansvarar for en bred och komplex verksamhet som pé olika sétt kan paverkas av
brottslighet och otrygghet. Brottsforebyggande arbete &r kommunens formaga att identifiera,
forebygga och minska risker for brott samt att skapa trygghet for invanare, medarbetare och
verksamheter.

I Riktlinje for brottsforebyggande arbete i Tingsryds kommun anges vilka atgérder
kommunen vidtar samt vilka tillimpningsanvisningar som finns eller behdver tas fram och
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faststéllas for att uppfylla detta ansvar. I denna riktlinje anges 4ven kommunens dvergripande
mal och inriktning f6r arbetet med brottsforebyggande arbete per mandatperiod.

Civil beredskap

Alla verksamheter inom kommunkoncernen omfattas av kommunens brottsforebyggande
arbete, vilket anges 1 Riktlinje for civil beredskap i Tingsryds kommun.

For att kommunen ska fullgdra sina lagstadgade och avtalade ataganden inom ramen for
krisberedskap och civilt forsvar (civil beredskap), avseende dtgirder infor och vid fredstida
krissituationer samt vid hojd beredskap, forutsitts att kommunen kontinuerligt bedriver ett
systematiskt beredskap — och sikerhetsarbete. Med detta avses bland annat kommunens
skyldighet att med kontinuitet uppratthdlla kommunens samhallsviktiga verksamhet samt att
uppfylla det geografiska omradesansvaret.

I Riktlinje for civil beredskap i Tingsryds kommun anges vilka atgarder som kommunen
vidtar samt vilka tillimpningsanvisningar som finns eller behdver tas fram och faststéllas for
att uppfylla ansvaret enligt ovan. I denna riktlinje anges dven kommunens dvergripande mal
och inriktning for arbetet med krisberedskap och civilt forsvar under mandatperioder.

Informationssakerhet

Alla verksamheter inom kommunkoncernen omfattas av kommunens
informationssdkerhetsarbete, vilket anges sérskilt i informationssikerhetspolicyn. Kommunen
hanterar stora mangder information. Informationssidkerhet 4r kommunens forméga att hantera
informationen sa att legala, etiska, och verksamhetsméssiga intentioner upprétthalls.
Malsittningen med kommunens informationssikerhetsarbete &r dérfor att skydda kommunen,
dess verksamhet och invanare som annars riskerar att skadas genom bristande
informationssdkerhet. Kommunen ska darfor viardera information och kartlagga
informationsrelaterade risker for att ddrigenom tilldela informationen ett relevant skydd.

I Riktlinje for informationssidkerhet 1 Tingsryds kommun anges vilka atgérder som kommunen
vidtar samt vilka tillimpningsanvisningar som finns eller behdver tas fram och faststéllas for
att uppfylla ansvaret enligt ovan.

Intern sakerhet

Alla verksamheter inom kommunkoncernen omfattas av intern sdkerhet, vilket anges 1
Riktlinje for intern sékerhet 1 Tingsryds kommun.

Intern sdkerhet dr ett samlingsbegrepp for alla de atgérder som kan vidtas i syfte att skapa en
siakerhetsmedveten och robust organisation. I begreppet intern sikerhet omfattas savél de
forebyggande atgirderna, som de atgérder som vidtas under eller efter en planerad eller
oonskad héndelse. Kommunens interna riskhantering &r av avgorande betydelse for att uppna
ett sadant enhetligt internt sékerhetsarbete.

I Riktlinjen for intern sékerhet 1 Tingsryds kommun anges vilka atgérder som kommunen

vidtar samt vilka tillimpningsanvisningar som finns eller behdver tas fram och faststéllas for
att uppfylla ansvaret enligt ovan.
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Sakerhetsskydd

Med sidkerhetsskydd avses forebyggande atgérder for att skydda Sveriges sdkerhet. Syftet dr
primirt att ge skydd mot spioneri, sabotage, terroristbrott och andra antagonistiska angrepp
mot Sveriges sékerhet.

Kommunens sikerhetsskyddschef leder den vergripande uppfoljningen och samordningen av
kommunkoncernens samlade sékerhetsskyddsarbete. I det fall ndgot av kommunens bolag
bedomer att sdkerhetskinslig verksamhet bedrivs, ska bolaget ha en
sdkerhetsskyddsorganisation 1 enlighet med sékerhetsskyddslagstiftningen.

I Riktlinjen for sdkerhetsskyddsarbetet 1 Tingsryds kommun anges hur kommunen bedriver
sakerhetsskyddsarbetet vilket syftar till att sdkerstilla att lagen foljs.
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