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Revisionsberättelse för år 2023 
Vi av kommunfullmäktige utsedda revisorer, har granskat den verksamhet som 
bedrivits i styrelse och nämnder och genom utsedda lekmannarevisorer den 
verksamhet som bedrivits i kommunens företag. Granskningen har utförts av 
sakkunniga som biträder revisorerna. 

 
Styrelsen och nämnderna ansvarar för att verksamheten bedrivs i enlighet med 
gällande mål, beslut och riktlinjer samt de lagar och föreskrifter som gäller för 
verksamheten. De ansvarar också för att det finns en tillräcklig intern kontroll och 
återredovisning till fullmäktige. 

 
Revisorerna ansvarar för att granska verksamhet, intern kontroll och räkenskaper 
samt att pröva om verksamheten bedrivits i enlighet med fullmäktiges uppdrag 
och mål samt de lagar och föreskrifter som gäller för verksamheten. Granskningen 
har utförts enligt kommunallagen, god revisionssed i kommunal verksamhet och 
kommunens revisionsreglemente. Granskningen har den omfattning och inriktning 
samt givit det resultat som redovisas i bilagan ”Redogörelse för revisorernas 
verksamhet 2023”.  
 
Växjö kommun har i grunden en solid ekonomisk ställning med en i jämförelsevis 
god soliditet. Kommunens överskott för den senaste femårsperioden är i 
genomsnitt 3,02 procent, vilket innebär att kommunens finansiella mål uppnås. 
Under de senaste två åren ser vi dock en viss negativ utveckling av kommunens 
resultat. En kommuns långsiktiga utveckling är beroende av att intäkterna ökar 
mer än kostnaderna för att inte urholka det egna kapitalet. Även om kommunen 
för 2023 redovisar ett positivt resultat om 155 mnkr kan vi samtidigt konstatera 
att nettokostnadernas andel av skatteintäkter, generella statsbidrag och 
finansnetto har ökat sedan 2021. År 2023 uppgick nettokostnadsandelen inklusive 
finansnettot till 98,7 procent och i budget för 2024 beräknas den överstiga 100 
procent. Detta är värt att notera mot bakgrund av att kommuner ofta eftersträvar 
en nivå av högst 98 procent. Vår sammantagna bedömning är att det finns risker i 
kommunens ekonomiska förutsättningar framåt mot bakgrund av 
kostnadsutvecklingen i förhållande till utvecklingen av kommunens intäkter.  
 
Den grundläggande granskningen har i år fokuserat på målstyrning. Utifrån vår 
granskning och de dialoger som vi har haft med förtroendevalda är vår 
övergripande bedömning att roll- och ansvarsfördelningen inom 
målstyrningsarbetet i huvudsak är tydlig, men att styrmodellens struktur med att 
ta fram uppdrag och nyckeltal utifrån kommunfullmäktiges riktningsmål inte helt 
följs. Vi bedömer att nämnderna tar fram relevanta nyckeltal och uppdrag utifrån 
kommunfullmäktiges riktningsmål, men att det finns vissa brister i bolagens 
arbete med detta. 
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Av årsredovisningen 2023 framgår att en stor andel av de budgeterade 
investeringarna i VA-nätet inte genomförs. Det är av stor vikt att investeringar i 
och underhåll av VA-nätet genomförs enligt plan, annars ökar risken för avbrott 
och ökade framtida kostnader. Vi kommer därför att följa 
samhällsbyggnadsnämndens arbete inom detta område under 2024. 

 
Vi bedömer sammantaget att styrelse och nämnder i Växjö kommun, i allt 
väsentligt har bedrivit verksamheten på ett ändamålsenligt och från ekonomisk 
synpunkt tillfredsställande sätt. 

 
Vi bedömer att styrelsens och nämndernas interna kontroll har varit tillräcklig. 

 
Vi bedömer att räkenskaperna inte är rättvisande eftersom de inte är upprättade 
enligt lagen om kommunal bokföring och redovisning. Bedömningen grundas på 
att pensioner intjänade till och med 1997 redovisats som avsättning i 
balansräkningen, enligt den så kallade fullfonderingsmodellen. Bedömningen vilar 
också på att kommunen avviker från Rådet för kommunalredovisnings 
rekommendationer vid redovisningen av leasing. 

 
Vi bedömer sammantaget att resultatet enligt årsredovisningen är förenligt med 
det finansiella målet och de verksamhetsmål som fullmäktige uppställt. 
 
Vi tillstyrker, trots bedömningarna ovan, att fullmäktige godkänner kommunens 
årsredovisning för 2023. 
 

Vi tillstyrker att fullmäktige beviljar ansvarsfrihet för styrelse och nämnder och de 
enskilda ledamöterna i dessa organ. 

 
För vår bedömning åberopar vi bifogad revisionsredogörelse och övriga bilagor.  
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Växjö kommun den 15 april 2024. 

 
 
 
 

Oliver Rosengren Örjan Mossberg Anna Fransson 
 
 
 
 

Carl Geijer Göran Kannerby Kaj Lindholm 
 
 
 
 

Torgny Klasson Stefan Fransson Fredrik Åberg 
 
 
 
 

Charlotte Wikell Anders Franzén 
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§ 60 Dnr 2024-00255 
 

Beslut om ansvarsfrihet för nämnder och styrelsen 
för 2023 

Kommunfullmäktiges beslut 
Kommunfullmäktige beviljar, i enlighet med revisorernas förslag, 
kommunstyrelsen och nämnderna samt enskilda ledamöter i dessa 
organ ansvarsfrihet för verksamhetsåret 2023. 
 
Jäv 
De ledamöter i kommunfullmäktige, som varit ledamöter och ersättare i 
granskade nämnder och styrelsen inte deltar i behandlingen av ärendet 
vad avser frågan om ansvarsfrihet beträffande honom eller henne 
 
Bakgrund 
Kommunfullmäktiges presidie ska lämna förslag till kommunfullmäktige i 
frågan om ansvarsfrihet för nämnder och kommunstyrelsen samt 
enskilda ledamöter i dessa organ för år 2023. 
 
Kommunstyrelsen har i § 127/2024 behandlat Växjö kommuns 
årsredovisning för 2023. 
 
Kommunens revisorer har i sin revisionsberättelse, godkänd den 15 april 
2024, tillstyrkt att kommunstyrelsen och nämnderna samt de 
förtroendevalda i dessa organ beviljas ansvarsfrihet. Revisorerna 
tillstyrker också att fullmäktige godkänner kommunens årsredovisning 
för 2023. 
 
Beslutsunderlag 
Kommunfullmäktiges presidium har i en skrivelse, den 15 april 2024, 
föreslagit följande: 
Kommunfullmäktige beviljar, i enlighet med revisorernas förslag, 
kommunstyrelsen och nämnderna samt enskilda ledamöter i dessa 
organ ansvarsfrihet för verksamhetsåret 2023. 
 
Beslutsordning 
Ordförande Rose-Marie Holmqvist (S) frågar om kommunfullmäktige 
beviljar ansvarsfrihet för kommunstyrelsen och nämnderna samt 
enskilda ledamöter i dessa organ. Frågan ställs för respektive nämnd och 
kommunstyrelsen. 
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Ordförande konstaterar att kommunfullmäktige beslutar enligt 
presidiets förslag till beslut. 
 
 

Beslutet skickas till 
 
För kännedom 
Kommunstyrelsen och nämnderna 
Kommunens revisorer 
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Sammanfattning 
Överförmyndarnämnden har under året bland annat fortsatt arbetet med att rekrytera fler ställföreträdare. Detta har gjorts genom en större 

rekryteringskampanj i samtliga fyra kommuner samt genom att medarbetare på överförmyndarnämnden har deltagit i olika evenemang, till 

exempel 65+ dagarna på konserthuset i Växjö. 91 intresseanmälningar har inkommit under 2023. 

Under våren 2023 hade nämnden flera medarbetare som var sjukskrivna vilket blev en stor press på verksamheten under just den period då det är 

mest att göra. Förvaltningen klarade trots det sin målsättning att granska alla kompletta och i tid inkomna årsräkningar innan sommarsemestern. 

Det som istället fick stå tillbaka var utvecklingsarbete och rekrytering av nya ställföreträdare. Under hösten har därför fokus legat på att utveckla 

arbetet med rekrytering och matchning. Ett arbete som resulterat i en minskning av antalet personer som väntar på ställföreträdare med 45% från 

september till januari. 

Nämnden har gjort en granskning av ställföreträdare där huvudmannen har personlig assistans i syfte att stärka sin tillsyn kring hur 

ställföreträdaren bevakar huvudmannens rätt. 

För att göra verksamheten effektivare och möta framtida ökande behov av ställföreträdare har överförmyndarnämnden jobbat med att digitalisera, 

förenkla och samordna administration. 
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Ekonomisk redovisning 

Analys av årets utfall 

Driftredovisning 

 

 

Verksamhet, tkr 
Intäkt utfall 2023 

Kostnad utfall 

2023 

Netto utfall 

2023 

Netto budget 

2023 
Budgetavvikelse Nettoutfall 2022 

Nämndverksamhet  -237 -237 -236 -1 -173 

Överförmyndarverksamhet  -5 027 -5 027 -5 043 16 -4 448 

Gode män  -49 -49 -72 23 -64 

Summa  -5 313 -5 313 -5 351 38 -4 687 

 

Nämnden hade under året ett överskott på personalkostnader på grund av flera längre sjukskrivningar. Under hösten valde nämnden att satsa på 

en större rekryteringskampanj med bland annat flera helsidesannonser i dagstidning. Överskottet på helåret blev 38 tkr. 

Uppdrag kopplade till finanspolitisk 
inriktning 

Finanspolitisk inriktning 

Över en rullande femårsperiod ska kommunens överskott 
vara en procent av summan av skatteintäkter och 
utjämning. 

 Sammanfattande beskrivning och analys av verksamhet, uppdrag och nyckeltal 

Nämnden arbetar ständigt med metodutveckling och digitalisering för effektivisering. 
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Personalredovisning 

Medarbetarna i siffror 

 

  Totalt Kvinnor Män 

 Dec 2023 Dec 2022 Dec 2023 Dec 2022 Dec 2023 Dec 2022 

Antal tillsvidareanställda 8 8 7 7 1 1 

Antal tidsbegränsade anställningar med 

månadslön 3 1 3 0 0 1 

Totalt antal anställda 11 9 10 7 1 2 

Enligt lag (2018:597) om kommunal bokföring och redovisning presenteras en begränsad statistikdel då nämnden har färre än 10 tillsvidareanställda, detta för att informationen inte ska kunna hänföras till 

enskilda individer. Samtliga nyckeltal i denna tabell har mätdatum 2023-11-01 och jämförs med motsvarande mätdatum föregående år. 

Uppföljning av personalpolitiska mål och 
uppdrag 

Växjö kommun säkrar kompetensförsörjningen 
genom att vara en attraktiv arbetsgivare som 
erbjuder goda arbetsvillkor 

   

Sammanfattande beskrivning och analys av verksamhet, uppdrag och nyckeltal 

Kompetensförsörjning 

I den personalpolitiska inriktningen i Växjö kommuns budget för 2023 beskrivs hur goda arbetsvillkor och möjligheten att utvecklas i sitt yrke är förutsättningar för välfärdens kvalitet och för att 

kommunen ska kunna säkra kompetensförsörjningen. 

De demografiska förändringar som förutspås fram till 2031 innebär för Växjö kommuns del att andelen personer i befolkningen över 80 år ökar med knappt 50 procent. Samtidigt ökar andelen 

arbetsföra med 11 procent och andelen unga upp till 19 år ökar med 9 procent. Utifrån de demografiska förändringarna har Växjö kommun ett tydligt behov av att säkra sin kompetensförsörjning. För 

nämndens del innebär de demografiska förutsättningarna att fler äldre kan behöva en ställföreträdare. Den lagstiftning som skett på senare år gällande framtidsfullmakter och anhörigbehörigheter 

syftar dock till att dämpa behovet. 

Inom förvaltningen visar den kompetensanalys som har genomförts att det kan komma att finnas kompetensgap inom överförmyndarverksamheten om Ställföreträdarutredningens förslag om att 

överföra arbetsuppgifter från domstol till överförmyndaren blir verklighet. Kompetensgapet kommer i så fall bestå av juridisk kompetens. 

Analyserna sammanställs på koncernnivå för att kunna utgöra underlag för budget när det kommer till inriktning och prioritering av åtgärder för Växjö kommuns strategiska kompetensförsörjning. 

Insatser kopplat till arbetsmiljö och ledarskap är förutsättningar för att hantera de förändringar som kommer att behöva göras framöver. Att behålla och att ta vara på de medarbetare som finns i 

Växjö kommun är, och kommer vara, mycket viktigt för att klara kompetensförsörjningen. Förvaltningen har identifierat ett antal åtgärder för att säkra kompetensförsörjningen, det handlar bland 

annat om att ha specialistkompetens som är fördelad på mer än en medarbetare för att minska sårbarhet men inte på för många så att arbetsuppgiften sker för sällan för att specialisering ska bli 

möjlig. 



Information från  
Växjö kommun

Överförmyndarnämnd, Årsrapport 2023 Växjö kommuns nämnder 8(14) 
 

 

Attraktiv arbetsgivare som erbjuder goda arbetsvillkor 

Två gånger per år följer Växjö kommun, genom Temperaturmätaren, upp hur medarbetarna upplever sin arbetsmiljö. Frågorna utgår ifrån den gemensamma värdegrunden. Den mätning som 

genomfördes våren 2023 visar att genomsnittet av medarbetarupplevelsen för nämnden är 4,2 av en sexgradig skala. Mätningen på hösten visar ett genomsnitt på 4,5. 

Resultatet av Temperaturmätaren omhändertas i nämndens utvecklingsarbete och under 2023 har nämnden äskat medel för utökning av en tjänst samt beslutat om utredande av införande av 

förvaltarenhet. 

  

Jämställdhet och mångfald 

Jämställdhet, likabehandling och mångfald är viktiga perspektiv för Växjö kommunkoncern som arbetsgivare. 

Jämställdhet handlar om att män och kvinnor ska ha samma rättigheter, skyldigheter och möjligheter inom olika områden i livet, däribland i arbetslivet. Insatser för jämställdhet kan handla om att 

vara uppmärksam på eventuella löneskillnader och könsfördelning i olika sammanhang men också om normer och beteenden. Arbetet med jämställdhet på kommunens arbetsplatser utvecklas 

genom fortbildning och samtal som en del av Växjö kommuns deltagande i modellkoncept för jämställdhet genom Sveriges kommuner och regioner (SKR). Genom att stärka arbetet med jämställdhet 

förväntas även andra aspekter av ojämlikheter uppmärksammas på ett positivt sätt. 

 

Växjö kommunkoncern arbetar med likabehandling för att skapa förutsättningar för en bra arbetsmiljö och ett hållbart arbetsliv. Målet är att kommunens likabehandlingsarbete ska motverka 

diskriminering och främja allas lika rättigheter oavsett kön, könsöverskridande identitet eller uttryck, etnisk tillhörighet, religion eller annan trosuppfattning, funktionsnedsättning, sexuell läggning 

eller ålder. Resultatet i Temperaturmätaren för nämnden vad gäller frågan ”På min arbetsplats arbetar vi för likabehandling av dem vi är till för” visar ett resultat på 4,7 hösten 2023. 

Mångfaldsbegreppet är brett och kan inkludera många olika aspekter. Ett viktigt verktyg är de kompetensbaserade rekryteringar som Växjö kommuns förvaltningar och bolag tillämpar för att 

säkerställa ett enhetligt och professionellt arbetssätt. Insatser som har gjorts inom nämnden för att öka jämställdhet och mångfald är till exempel att arbeta med arbetsmiljöverkets genuskoll och att i 

rekrytering kalla både män och kvinnor samt personer med utrikes bakgrund till intervju. 

Framtid och omvärld 

För att kunna leverera service till invånare, företag och besökare behöver nämnden säkerställa att organisationen har den kompetens som behövs för att kunna upprätthålla verksamheten. Genom att 

arbeta med kompetensförsörjning på ett strukturerat sätt kan nämnden få överblick och förutsättningar för planering och prioritering både på kort och på lång sikt. 

Växjö kommun ska marknadsföra sig som en trygg och utvecklingsinriktad arbetsgivare med ett viktigt uppdrag att säkra välfärden i en väl fungerande kommun. Fokus ska vara på dem vi är till för. 

Demografiska förutsättningar och brist på arbetskraft innebär dock att rekrytering av nya medarbetare inte kommer att vara tillräckligt för att lösa kompetensförsörjningen, varken i Växjö kommun 

eller på arbetsmarknaden som helhet. Kommunens verksamhet kommer också att behöva utvecklas och arbetssätt förändras för att klara av uppdragen. De möjligheter som teknikutveckling och 

digitalisering medför behöver tas tillvara för att kunna effektivisera verksamheten och klara kompetensförsörjningen. 

 

 

   Uppdrag 

   Analysera var behov av arbetskläder finns 

 

En analys har genomförts vad gäller behovet av arbetskläder inom Växjö kommunkoncern. Begreppet arbetskläder omfattar två undergrupper; skyddskläder och arbetskläder. Begreppet 

skyddskläder regleras i AFS 2001:3 och innebär kläder som ska skydda mot yttre påverkan som exempelvis kemikalier, hetta samt stick- och skärskador. Arbetskläder är ”vanliga” plagg, så 

som jacka, tröja och byxor som kan ha gemensam färg och logotyp. Inom nämnden finns inger behov av vare sig skyddskläder eller arbetskläder. 

Medarbetare i Växjö kommun har tillgång till en 
god fortbildning och kompetensutveckling 

 Sammanfattande beskrivning och analys av verksamhet, uppdrag och nyckeltal 

Kompetensutveckling 

Kompetensutveckling är ett brett begrepp och kan till exempel innefatta utbildning, handledning, mentorskap och praktik. I Temperaturmätaren får Växjö kommuns medarbetare två gånger om året 
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ta ställning till påståendet ”Jag lär nytt och utvecklas i mitt dagliga arbete”. Resultatet från hösten 2023 visar ett resultat på 4,6. 

Inom nämnd genomförs under 2023 bland annat följande kompetensutvecklingsinsatser; SKRs webbsändningar "aktuellt för överförmyndare", utbildning i förvaltningslagen och fördjupningskurs 

angående dödsbon. Alla nyanställda har gått grundkurs för överförmyndarhandläggare. 

  

Framtid och omvärld 

Olika omvärldsfaktorer som demografi, brist på arbetskraft samt ökad digitalisering avspeglas även i kommunens uppdrag. Andra områden som påverkar behovet av kompetens är förändrade krav 

på kommuner inom till exempel krisberedskap, civilt försvar och klimatanpassning. Detta kräver att medarbetarna har kunskap och kompetens för att kunna utföra sitt uppdrag i en föränderlig 

värld. Genom att arbeta med att stärka den psykologiska tryggheten kan innovationskraften stärkas och ge bra förutsättningar för att vidareutveckla verksamheten. Inom nämnden är det framför allt 

godmanskap vid särskild händelse samt arbete med motståndskraft mot otillåten påverkan. 

  

  

 

   Uppdrag 

   Kompetensutveckling inom beställarfunktion i hela kommunkoncernen 

 

Upphandlingskompetens, kravställande och affärsmässighet är betydelsefulla aspekter när det handlar om beställarkompetens inom Växjö kommun. Det är också viktigt att inköp och avtal 

följs upp och mäts. Upphandlingsavdelningen på kommunledningsförvaltningen erbjuder stöd och utbildning för att höja medarbetarnas kompetens vad gäller inköp och upphandling. 

Nämnden har under 2023 informerat i chefsled. 

Växjö kommun har friska medarbetare 

 Sammanfattande beskrivning och analys av verksamhet, uppdrag och nyckeltal 

Anställningsformer 

Goda arbetsvillkor och rätt bemanning är viktigt både för att möta kompetensbehoven och för att ge förutsättningar till ett hållbart arbetsliv. Nämnden har äskat om ytterligare en tillsvidaretjänst och 

detta träder i kraft 1/1 2024. 

Sjukfrånvaro 

Sjukfrånvaron för helåret 2023 för nämnden visar att antalet sjukdagar har ökat sedan mätningen vid helåret 2022. Ökningen beror på två längre sjukskrivningar under våren 2023. Andelen 

sjukfrånvaro som är över 60 dagar uppgår till 44,93% av den totala sjukfrånvaro. 

Friskvårdsbidrag 

Friskvårdsbidraget höjdes med 500 kr årsskiftet 2022/2023 vilket innebär att medarbetare numera får ett årligt friskvårdsbidrag på 2000 kr. 

Åtgärder kopplat till arbetsmiljö 

Under 2023 har ett antal åtgärder vidtagits för att vidareutveckla det systematiska arbetsmiljöarbetet och ge chefer stöd i sitt uppdrag att arbeta hälsofrämjande och förebyggande. En samlad översyn 

av kommunens arbetsmiljöarbete gjordes i början av året då Växjö kommun fick ett föreläggande från Arbetsmiljöverket. Växjö kommun skickade in ett svar till Arbetsmiljöverket kring genomförda 

och planerade åtgärder för att förbättra och/eller realisera arbetsmiljöarbetet. I maj fick kommunen svar på att de krav som ställs hade uppfyllts och att ärendet hade avslutats. Exempel på åtgärder 

som har genomförts under 2023 är: 

 Implementering av ny riktlinje för fördelning av arbetsmiljöuppgifter inklusive utbildning och stödmaterial 

 Utbildning i arbetsmiljöansvar för förtroendevalda politiker 

 Chefsdagen våren 2023 – dialog och konkreta exempel på systematiskt arbetsmiljöarbete 
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Inom arbetsmiljöområdet har ett antal utbildningsinsatser lanserats under året:    

 Återhämtning i arbetsvardagen 

 Stress och återhämtning 

 Kränkande särbehandling, en grundutbildning 

 Hantering av alkohol- och drogärenden 

De tre första utbildningarna riktar sig både till chefer och medarbetare och består av inspelade föreläsningar samt i vissa fall även reflektionsfrågor. Den fjärde utbildningen, som är en fysisk 

utbildning, har målgruppen chefer och handlar om att kunna fånga upp och identifiera tidiga signaler hos medarbetare. 

Inom det förebyggande arbetet har implementeringen av systemstödet IA genomförts under 2023 och har bland annat inneburit verksamhetsspecifika skyddsronder och riskobservationer. 

Årlig uppföljning och skyddsronder för nämnden visar att rutin för otillåten påverkan behövs samt att arbete för att undvika negativ stress och gynna återhämtning behöver fortsätta. Under året har 

Växjö kommunkoncern börjat tillämpa den riktlinje kring fördelning av arbetsmiljöuppgifter som beslutades under 2022. För att kunna tillämpa riktlinjen i vardagen finns vägledning på intranätet, 

en digital utbildning samt en e-tjänst. 

För nämndens del har fokus i arbetsmiljöarbetet varit arbetsbelastning och stress samt feedback. 

I de fall medarbetare råkar ut för tillbud och skador är det av stor vikt att det rapporteras. Det är viktigt att tillbud uppmärksammas för att förebygga skador som kan uppkomma i ett senare skede. 

Genomgång av hur tillbud och skador rapporteras har gjorts på APT. 

  

Framtid och omvärld 

Systematiskt arbetsmiljöarbete är en nyckel för att säkra att medarbetare har rätt förutsättningar för att lyckas med sitt arbete och att de stannar kvar hos Växjö kommun som arbetsgivare. Genom att 

säkerställa chefers förmåga att kontinuerligt bedriva ett systematiskt arbetsmiljöarbete kan arbetsgivaren arbeta förebyggande och minska risken för skador och ohälsa. Även chefers arbetsmiljö är ett 

viktigt utvecklingsområde. Det kan handla om chefens villkor utifrån verksamhetens krav och komplexitet samt att kunna trygga att chefer har en hållbar arbetsmiljö och därmed goda 

förutsättningar för att göra ett bra jobb. 

 

Under kommande år fortsätter arbetet med att skapa förutsättningar för ett effektivt och datadrivet kvalitets- och analysarbete. I uppdraget ingår både att kvalitetssäkra befintliga HR-nyckeltal och 

att utveckla nya samt att byta system för att visualisera och arbeta med statistiska underlag. Arbetet kan komma att innebära att beräkningsgrunden för nyckeltal så som sjukfrånvaro och 

personalomsättning justeras för att skapa bättre och mer tillförlitliga analysunderlag. 

  

 

   Uppdrag 

   Höjt friskvårdsbidrag 2 000 kronor 

 

Friskvårdsbidraget, som sedan årsskiftet är höjt till 2000 kr, gäller för medarbetare inom Växjö kommunkoncerns förvaltningar, bolag och förbund. Via intranätet får medarbetarna 

information om vad friskvårdsbidraget kan användas till. Material som tagits fram av HR med information och diskussion kring friskvårdsbidraget och vikten av friskvård har tagits upp på 

arbetsplatsträff. 



Information från  
Växjö kommun

Överförmyndarnämnd, Årsrapport 2023 Växjö kommuns nämnder 11(14) 
 

 

Verksamhetsredovisning 
I de följande kapitlen ges en verksamhetsredovisning i processperspektiv. Växjö kommun har strukturerat koncernens styrning i fem 

huvudprocesser. Processerna verkar över organisationsgränserna och fokuserar på ett gemensamt värdeskapande och en tydlig leverans till dem vi 

är till för. 

Riktningsmålens utveckling värderas  

Varje process beskrivs i ett eget kapitel med separata avsnitt för de till processen kopplade riktningsmålen. Målen saknar explicita måltal och är av 

karaktären riktningsmål där önskvärd riktning eller utveckling definieras med hjälp av angivna nyckeltal. Genom att inte ange absoluta värden för 

respektive mål främjas ett ständigt förbättringsarbete. 

Bedömning av måluppfyllelse sker på kommunövergripande nivå och baseras på utfallet i samtliga nyckeltal kopplade till respektive mål i Växjö 

kommuns budget.  

Sammanfattande beskrivning och analys 

I den sammanfattande beskrivningen och analysen av verksamhet, uppdrag och nyckeltal ges information om för perioden betydelsefulla aktiviteter, 

åtgärder, resultat och effekt. Här ges även en djupare analys och åtgärdsförslag avseende de nyckeltal som avviker väsentligt från önskvärd 

utveckling. Avsnittet avslutas med ett resonemang om framtid och omvärld. 

Uppdrag och nyckeltal 

I avsnittet rörande uppdrag beskrivs den aktivitet samt det resultat och effekt som har uppnåtts avseende de till riktningsmålet kopplade 

uppdragen. Under respektive rubrik indikeras status på uppdragets realiserade effekt med en röd, gul eller grön färgmarkering där grön 

markering anger att uppdraget är avslutat och förväntad effekt är uppnådd. 

Under rubriken nyckeltal redovisas utfallet i de nyckeltal som fungerar som indikatorer för såväl riktningsmålets utveckling som bedömning av det 

samlade effektivitetsmålet.  Kolumnrubriken period anger vilken period som utfallet noteras för. Positiv utveckling av noterat utfall i förhållande till 

den förra mätningen anges med en uppåtgående pil och negativ utveckling av noterat utfall anges med en nedåtgående pil. Samma utfall eller 

bättre indikeras med grön färgmarkering och sämre utfall indikeras med röd färgmarkering.  

 

Uppföljning av riktningsmålen 
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Stödja individer och främja ett tryggt och 
självständigt liv 

Alla Växjöbor ska ha tillgång till en trygg och god 
välfärd med stöd, vård och omsorg efter behov 

Nämnden har ett ständigt pågående arbete med att tillse att huvudmannens behov och insatser matchar. Utvecklingen på området är god. För en trygg insats vill nämnden att ställföreträdaren ska ha goda 

kunskaper och att ställföreträdarens kunskaper och sätt matchar huvudmannens behov. Ställföreträdarna har erbjudits utbildning i hur man upprättar sin årsredovisning, utbildning i NPF-diagnoser, 

grundutbildning för nya ställföreträdare, utbildning från rättspsykiatrin och polisen samt temakväll angående LSS och SoL. Nämnden har ingått överenskommelse om mentorskap och utbildningstillfällen 

med Värends godmans- och förvaltarförening och har deltagit på några av föreningens cafékvällar. 

Framtid och omvärld 

Ställföreträdarutredningen kan fortfarande komma att bli aktuell och kommer i så fall innebära stora förändringar för verksamheten. Ett av förslagen är bland annat att överförmyndarnämnden övertar 

vissa beslut från Tingsrätten vilket skulle innebära ett mer omfattande uppdrag och framförallt ett behov av ökad kompetens. 

Nämnden ser fortsatt stora svårigheter att rekrytera ställföreträdare i den utsträckning som behövs. Detta innebär att personer inte får sina behov tillgodosedda i rätt tid 

Lagstiftningen gällande framtidsfullmakt och anhörigbehörighet har börjat få genomslag så att fler kan få hjälp på annat sätt än av god man. Detta är något som beräknas öka i takt med att kunskapen 

ökar. Överförmyndarnämndens roll att utöva tillsyn över framtidsfullmakter innebär att överförmyndarnämnden har fått en utökad roll att gripa in i civilrättsliga avtalsförhållanden och begränsa dem. 

Detta är något som kräver hög kompetens hos överförmyndarnämnden och en uppgift som beräknas öka i takt med att fler framtidsfullmakter träder i kraft. 

Komplexiteten i barnärenden när det gäller till exempel dödsbon har ökat och kräver ökad kompetens hos handläggarna. 

  

 

   Uppdrag 

   Intensifiera rekryteringen av ställföreträdare 

 

Från och med mitten av september drog nämnden igång en stor rekryteringskampanj. Den började med började med ett stort mittenuppslag i Smålandsposten. Därefter information på de 

stora informationsskyltar som står runt om i Växjö stad, bussreklam samt sponsrade inlägg på Facebook. Medarbetare har deltagit på anhörigveckan men också på dialogdagarna för 65 

+. för att informera om behovet och dela ut broschyrer om att bli god man. Nämnden har tagit fram en roll up att använda vid dessa tillfällen. Annons i Smålandsposten kördes sedan vid 

ytterligare ett tillfälle och annonser har också lagts i Magazinet och Nya Tingsryds allehanda. En reklamfilm har spelats in där en god man och en huvudman berättar om godmanskap. 

Filmen finns på kommunernas hemsidor och har lagts i sponsrat inlägg på Facebook där den haft cirka 50 000 visningar. 

Under hösten har rekryteringsrutinen setts över och en del förändringar gjorts om hur vi arbetar med matchning av ärenden. Alla handläggare är nu mer delaktiga i att ta fram förslag på 

möjliga ställföreträdare till huvudmän i behov i egna ärenden och en matchningsansvarig handläggare håller koll på nya ställföreträdare och ställföreträdare som anmält intresse at ta fler 

ärenden och upprättar en samlad lista med uppföljningsdatum. Det förändrade arbetssättet resulterade i att antalet personer som behövde en ställföreträdare minskade med 44% från 

september till januari. Statistik har börjat föras över hur/var de som intresseanmäler sig har hört talas om behovet av gode män samt varför vissa väljer att inte bli gode män efter inlämnad 

intresseanmälan. 

 

 

 

   Utreda behov av förvaltarenhet 

 

Utredningen genomfördes under året och nämnden tog i november beslut om att förorda de samverkande kommunerna att vid årsskiftet 2025 inrätta en förvaltarenhet med anställda gode 

män och förvaltare. 
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   Uppdrag 

   
Genomföra särskild granskning av hur ställföreträdaren har bevakat huvudmannens rätt i de fall huvudmannen har personlig assistans 

 

Under hösten 2023 har nämnden genomfört en granskning av verksamheten personlig assistans hos de 90 huvudmän som har ställföreträdare. Det är en ställföreträdares uppgift att bevaka 

rätt, förvalta egendom och/eller sörja för person för sin huvudman och denne har ett ansvar för att se till att personlig assistans genomförs adekvat och relevant i förhållande till det som 

huvudmannen har rätt till och önskar. Personlig assistans har uppmärksammats i omvärld och media där fusk och välfärdsbrott upptäckts vid granskningen. 

Syftet med granskningen var att kartlägga om det förekom eventuellt tveksamma eller personliga kopplingar mellan ställföreträdare, anordnare, samordnare och/eller assistenter. Det är en 

ställföreträdares ansvar att huvudmannen erhåller assistans i rätt omfattning och att avtalet med anordnaren är rimligt. Resultatet av granskningen visar att en ställföreträdare underlåtit 

att meddela överförmyndarnämnden att det anordnande assistantbolaget verkade under inhibition. I några fall framkom att ställföreträdaren hade flera roller runt den huvudmannen. Det 

kan finnas risker med att inneha flera roller men det är inte förbjudet att ha det. 

 

 

  
 

Nyckeltal Period Utfall kvinnor/flickor Utfall män/pojkar Utfall 

Utveckling över 

tid 

Jämförelse med 

större stad 

  Andel av invånarna som har 

en ställföreträdare i form av 

god man eller förvaltare 2023 43% 57% 0,8 %   

  Antal nyrekryteringar 2023 44% 56% 48   
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Övrig verksamhetsrelaterad 
information 
Verksamhetsstatistiken över året visar på en minskning av den totala mängden ärenden med 29 ärenden, från 1694 till 1665. Minskningen gäller 

alla förordnandetyper förutom barnärenden som har ökat med 12 ärenden. Under året fick nämnden sitt första ärende gällande god man enligt lag 

om framtidsfullmakt. Statistiken visar vidare att 131 byten av ställföreträdare har gjorts under året, att 66 ställföreträdare har valt att inte ta ut 

arvode för sitt uppdrag och att 50 av 1252 redovisningar har granskats med anmärkning. När det gäller arvode har förvaltningen fattat beslut om 

arvoden motsvarande knappt 11 mkr. Huvudmännen själva har stått för cirka 70% av kostnaderna.



Förordnande Ingående 
balans

Nya akter Avslutade 
akter

Utgående 
balans

förvaltare enligt 11 kap 7 § och god man enligt 
11 kap 4 §

55 1 5 51

förvaltare enligt 11 kap 7 § föräldrabalken 170 17 31 156

förmynderskap enligt 13 eller 15 kap FB och 10 
kap FB

542 131 119 554

god man enligt 11 kap 4 § föräldrabalken 891 111 127 875

god man att bevaka rätt i dödsbo enligt 11 kap 3 
§ FB

17 4 9 12

god man för ensamkommande barn enligt lag 
(2005:429)

19 12 14 17

god man enligt 17 § lag om framtidsfullmakter 
(2017:310)

0 1 1 0

Summa
1694 277 306 1665

Totalt
66 st

131 st

1252 st
50 st

Antalet redovisningshandlingar som 
överförmyndaren har granskat och hur många 
av dem som varit med anmärkning

Antalet granskade redovisningar
Antalet granskade redovisningar med 

Antalet ställföreträdare som entledigas utan 
att godmanskapet eller förvaltarskapet 
samtidigt upphör (byte)

Statistik överförmyndarnämnden
2023-01-01 — 2023-12-31

Antal akter

Antalet ställföreträdaruppdrag för vilka arvode 
inte tas ut

# Informationsklassning: Intern



Kostnader för ställföreträdare

Sammanlagda värdet av tillgångar och inkomster som ställföreträdare i kommunen förvaltar åt 

Kommun Huvudman Kommun+HM

12 321 118 kr

Faktisk kostnadsersättning 8 098 kr

Schablonersättning 832 887 kr

Totalt

Bilersättning ej skattepliktig 527 290 kr

Timarvode 12 750 kr

Arvode före skatt 10 855 963 kr

Förvalta egendom 5 243 732 kr

Sörja för person 4 951 340 kr

Totalt

Arvode 278 324 kr

Extra arvode 369 817 kr

%

Totalt 644 957 kr 1 298 775 kr 1 943 732 kr

%

%

9 485 kr

0 kr 0 kr 0 kr 0

Arbetsg.av
gift/

löneskatt

456 735 kr 1 008 420 kr

Utlägg mot kvitto 12 771 kr

37 269 kr 46 840 kr 33641.40 kmBilersättning ej skattepliktig 2023 84 109 kr

Totalt alla kommuner

Huvudman Tim/km

278 324 kr

Inkomster 195 400 803 kr 129 804 825 kr

Behållning 560 187 122 kr 533 492 293 kr

Totalt alla kommuner

Total Varav arv.grundande

Arbetsgivaravgift_31,42 474 830 kr 768 294 kr 1 243 124 kr 31,42

Löneskatt_0,00

Arbetsgivaravgift_10,21 170 127 kr 530 481 kr 700 608 kr 10,21

Snitt per stf.

8 677 164 kr

Ersättningar 1 465 155 kr

Totalt                                          3 643 954 kr

242 738 kr 590 149 kr

11 368 kr 1 403 kr

6 838 kr 1 260 kr

Kommun Huvudman Tim/km

158 522 kr 368 768 kr 285002.97 km

7 000 kr 5 750 kr

3 187 219 kr 7 668 744 kr

1 406 279 kr 3 545 061 kr

1 430 001 kr 3 813 731 kr

65 615 kr 304 202 kr 1479.23 tim

Totalt alla kommuner

Kommun

# Informationsklassning: Intern



 
 

www.vaxjo.se

Informationsklassning: Intern

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Uppföljning intern kontroll 
2023, 
Överförmyndarnämnden östra Kronoberg 
  



Information från  
Växjö kommun

Överförmyndarnämnd, Uppföljning intern kontroll 2023 2(13) 
 

 

Informationsklassning: Intern

Innehållsförteckning 
Inledning .......................................................................................................................................................................................................................................3 

Översikt .........................................................................................................................................................................................................................................4 

Uppföljning granskningar 2023 .............................................................................................................................................................................................6 

Granskning av utbetalade arvoden ..........................................................................................................................6 

Granskning av akter där redogörelse över oskiftat bo förekommer .................................................................7 

Utvärdering av årets interna kontroll ...................................................................................................................................................................................8 

Samlad bedömning av årets interna kontroll ........................................................................................................8 

Självskattning .................................................................................................................................................................8 
 

  



Information från  
Växjö kommun

Överförmyndarnämnd, Uppföljning intern kontroll 2023 3(13) 
 

 

Informationsklassning: Intern

Inledning 
Resultatet av uppföljningen av den interna kontrollen ska, med utgångspunkt från antagen intern kontrollplan, löpande rapporteras till nämnden 

eller styrelsen i den omfattning som fastställts i intern kontrollplanen. Större brister ska alltid rapporteras direkt. Genomförd uppföljning 

rapporteras oavsett utfall. Vid upptäckta brister lämnas också förslag på åtgärder för att förbättra kontrollen, vem som ansvarar för förbättringen 

samt när de ska vara utförda. 

I nämnden eller styrelsens årliga rapportering, ska uppföljning göras av den interna kontrollen dels av utfallet av de granskningar som gjorts under 

året men också en helhetsutvärdering av den interna kontrollen i verksamheten. Uppföljningen ska rapporteras senast i samband med 

årsrapportens upprättande. 

En del i helhetsutvärderingen är att nämnden eller styrelsen gör en egen bedömning av det egna intern kontroll arbetet, en så kallad självskattning. 

Detta är en del i kommunstyrelsens uppsiktsplikt. 
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Informationsklassning: Intern

Översikt 
I avsnitt 3 redogörs för resultatet av de granskningar som genomförts i nämnder och bolag. Informationen är hämtad från respektive nämnd och 

bolags uppföljningsrapport i Stratsys och resultaten följer angivna symbolförklaringar. 

Kommunstyrelsen har beslutat om tre koncerngemensamma granskningar för 2022. Det översiktliga resultatet anges här. En fördjupad analys 

återfinns i avsnitt 3.2 och 3.3 nedan. 

Nedan redovisas en sammanställning av uppföljningen av nämnden/bolagets interna kontroll. 

Symbolförklaring granskning 

Granskningen har ännu inte genomförts 

Granskningen visar inga brister 

Granskningen visar vissa brister 

 Granskningen visar allvarliga brister 

Om granskningen visar vissa eller allvarliga brister ska åtgärder föreslås. 

Symbolförklaring åtgärd 

 

Risk Granskning Åtgärd 

Risk för att arvode utbetalas felaktigt  Inga brister Granskning av utbetalade arvoden  

Risk att redogörelse av oskiftat bo ej granskats  Vissa brister Granskning av akter där redogörelse över oskiftat bo förekommer Påminna om rutin i arbetsgruppen 
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Informationsklassning: Intern

Uppföljning granskningar 2023 

Granskning av utbetalade arvoden 

 Inga brister 

Bakgrund 

Det finns risk att handläggare sätter felaktigt arvode eller att man sätter fel betalare – huvudmannen eller kommunen 

Beskrivning av granskningen 

Granskning har skett om arvodesnivån är rätt, om det är rätt beslut om vem som ska betala i förhållande till huvudmannens inkomster och 

tillgångar, om arvode ej har utbetalats när ställföreträdaren avböjt arvode samt om arvode över 17% av prisbasbelopp har beslutsattesterats av 

gruppledare. 

Metod 

32 beslutade arvoden om årsredovisning, tre slumpmässigt valda arvoden per månad samt det högsta arvodet varje månad. 7 av de 32 är i ärenden 

där förenklad redovisning lämnats. 

Analys 

I 15 av ärendena är huvudmannen en man och i 17 är huvudmannen en kvinna. Det är helt jämnt fördelat (4 kvinnor och 4 män) mellan könen när 

det gäller de högsta arvodena. Samtliga beslut är korrekta gällande vem som betalar, arvodesnivån bedöms som korrekt i förhållande till ärendets 

svårighetsgrad. I de fall arvodet överstigit 17% har handläggare granskat och gruppledare beslutat. I de ärende där ställföreträdaren ej begärt 

arvode har sådant ej heller betalats ut. 

Slutsatser och rekommendationer  

Handläggarnas arbete samt rutiner och riktlinjer gällande beslut om arvode bedöms som tillfredsställande. 

Granskning av akter där redogörelse över 
oskiftat bo förekommer 

 Vissa brister 

Bakgrund 

Vid Länsstyrelsens tillsyn noterades att det fanns en akt där det inte var noterat i akten om redogörelsen för oskiftat bo var granskad. 

Beskrivning av granskningen 
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Informationsklassning: Intern

När överförmyndarnämnden begär in en redogörelse för oskiftat dödsbo på ska redogörelsen granskas och en notering ska göras att den är 

granskad. Rutin finns som beskriver hur granskning ska genomföras. 

Metod 

Samtliga akter (31 ärenden) har granskats. 

Analys 

Av granskningen framgår att redogörelse för oskiftat dödsbo har lämnats och överförmyndarnämnden har antecknat på redogörelsen att 

granskning genomförts. I två av fallen har skriftlig redogörelse inkommit men anteckning om granskning saknas på handlingen i akten. I ett av 

fallen har överförmyndarnämnden godtagit att gode mannen ringt överförmyndarnämnden istället för att lämna skriftlig redogörelse. I det fallet 

hade arvskiftet redan genomförts, men utan överförmyndarnämndens samtycke. Granskning av en redogörelse för oskiftat dödsbo borde därför ha 

gjorts med anmärkning. 

Slutsatser och rekommendationer  

28 av 31 ärenden är utan anmärkning. Rutinen för granskning har tagits upp på gruppmöte för att komma tillrätta med felen. 
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Informationsklassning: Intern

Utvärdering av årets interna 
kontroll 

Samlad bedömning av årets interna 
kontroll 

Självskattning 

Förutom rapportering av granskningar ska nämnder och styrelser göra en utvärdering av den interna kontrollen för den egna verksamheten. 

Utifrån dessa utvärderingar ska kommunstyrelsen, som en del av uppsiktsplikten, göra en samlad utvärdering av den interna kontrollen i Växjö 

kommunkoncern. I det koncernövergripande nätverket för att utveckla den interna kontrollen har en modell för självskattning/ utvärdering av den 

interna kontrollen tagits fram. Syftet är att utvärdera intern kontroll på övergripande nivå men den ska också vara ett stöd för respektive nämnd 

och styrelse att bedöma det egna arbetet. 

Modellen är uppbyggd utifrån fem kategorier: 

 Styr- och kontrollmiljö 

 Riskanalys 

 Kontrollaktiviteter 

 Information och kommunikation 

 Uppföljning och rapportering 

Inom varje kategori finns två kriterier som bedömts vara viktiga för den interna kontrollen.För varje kriterier görs en bedömning om den interna 

kontrollen är outvecklad, grundläggande, god eller ledande. 

Mycket hög nivå, vi är vägledande även för andra kommuner och organisationer Ledande 

Intern kontrollen håller en god nivå, fungerande God 

Lagkrav är uppfyllda Grundläggande 

Obefintlig, outvecklad Outvecklad 

  

Översikt självskattning 
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Informationsklassning: Intern

Kategori   

Värdegrund  God Styr och kontrollmiljö 

Styrande dokument  Ledande 

Modell för riskanalys  God Riskanalys 

Risker bedöms utifrån sannolikhet och konsekvens samt 

kategoriseras – riskvärderas 

 God 

Kontrollstruktur  God Kontrollaktiviteter 

Kvalitetssäkring av kontrollaktiviteter  God 

Kommunikationsvägar (regelverk, metoder, arbetssätt avseende 

intern kontroll) 

 Ledande Information och kommunikation 

Nätverk för intern styrning och kontroll  Grundläggande 

Incident-/ avvikelserapportering (kvalitet, miljö och 

arbetsmiljörelaterat) 

 God Uppföljning och rapportering 

Verksamhetsuppföljning  God 

Bedömning självskattning 

Styr och kontrollmiljö 

Med styr- och kontrollmiljö avses de aspekter av intern styrning och kontroll som förankrar kommunens mål hos chefer och medarbetare i den 

löpande verksamheten. Styr- och kontrollmiljön utgör grunden för övriga kontrollkomponenter och anger tonen för miljö, ordning och struktur i 

kommunens verksamhet. 

Kriterier Stödfrågor Självskattning 

Värdegrund Stödfrågor 

Ledande:  

Värdegrunden är implementerad i det dagliga arbetet. Det finns en levande 

process för arbetet med värdegrunden.  

 

God:  

Värdegrunden är implementerad i det dagliga arbetet. Det finns en spridning i 

efterlevnaden av arbetet med värdegrunden 

 

Grundläggande:  

Värdegrunden är definierad och dokumenterad samt kommunicerad till 

medarbetare 

 

Outvecklad:  

Det finns inget arbete kring den gemensamma värdegrunden 

 God 

 

 

Kommentar 

 

Värdegrunden har kunnat hållas vid liv och fördjupas och samtliga är väl 

förtrogna med värdegrunden. Värdegrunden diskuteras i medarbetarsamtal, vid 

gruppmöten, APT:er. 
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Informationsklassning: Intern

Kriterier Stödfrågor Självskattning 

Styrande dokument Stödfrågor 

Ledande:  

Tydliga styrdokument finns som är förankrade i verksamheten. Det finns en 

levande process för arbetet.  

 

God:  

Tydliga styrdokument finns som är förankrade i verksamheten.  

 

Grundläggande:  

Styrdokument är definierade och dokumenterade och kommunicerade till 

medarbetare. Det finns en spridning i efterlevnaden. 

 

Outvecklad:  

Det finns inget arbete kring styrdokument. 

 Ledande 

 

 

Kommentar 

 

Rutiner uppdateras kontinuerligt i samarbete med alla medarbetare 

Riskanalys 

Kategorin riskanalys omfattar det arbete som genomförs i verksamheten för att identifiera och värdera de väsentligaste riskerna för att målen inte 

uppfylls. Det handlar om chefers och medarbetares förståelse för risk som den kombinerade effekten av sannolikhet och konsekvens i relation till 

kommunens verksamhet, tillgångar och förtroende. 

Kriterier Stödfrågor Självskattning 

Modell för riskanalys Stödfrågor 

Här utvärderas att det finns en strukturerad metodik för riskanalys på 

övergripande nivå. 

 

 

Ledande:  

Den kommungemensamma modellen/ egen modell för riskanalys används 

löpande och är integrerad i verksamhetens alla led.  

 

God:  

Den kommungemensamma modellen/ egen modell för riskanalys är 

implementerad i hela verksamheten. 

 

Grundläggande: 

Den koncerngemensamma modellen/egen modell för riskanalys används på 

minst övergripande nivå.  

 

Outvecklad:  

Den koncerngemensamma modellen för riskanalys används inte av 

förvaltningen/ bolaget. Det har inte heller tagits fram någon egen mall. 

 God 

 

 

Kommentar 

 

Riskanalyser görs då det sker förändringar i verksamheten. Till exempel arbete 

hemifrån pga pandemin och förändring av målet för årsräkningar men också 

vid framtagande av verksamhetsplan. Kommunens övergripande modell 

används. Riskanalys görs i samband med uppdatering av granskningsrutin 

varje år samt i det löpande arbetet vid uppdatering och framtagande av rutiner. 

Risker bedöms utifrån 

sannolikhet och konsekvens samt 

kategoriseras – riskvärderas 

Stödfrågor 

Här utvärderas metodiken att verkligen värdera riskerna se handboken för 

rekommenderat arbetssätt. 

 God 
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Informationsklassning: Intern

Kriterier Stödfrågor Självskattning 

 

Ledande:  

Riskvärdering görs löpande och är integrerad i verksamhetens alla led. 

 

God:  

Modell med riskvärdering är implementerad i hela verksamheten. 

 

Grundläggande:  

Modell med riskvärdering används på minst övergripande nivå. 

 

Outvecklad:  

Den koncerngemensamma modellen för riskvärdering används inte av 

förvaltningen/ bolaget. 

Kommentar 

Riskbedömningar görs löpande i arbetet 

Kontrollaktiviteter 

Kontrollaktiviteter finns till för att minska de inneboende riskerna i respektive verksamhet. Kontrollmekanismer kan antingen vara för- eller 

efterkontroller och kan ha såväl hårda som mjuka inslag.  

Det är bra om relevanta kontrollaktiviteter har identifierats och listats inför skattningen. 

Kriterier Stödfrågor Självskattning 

Kontrollstruktur Stödfrågor 

Det finns kontrollaktiviteter/kontrollmekanismer för att hantera de väsentliga 

riskerna i verksamheten. Kontroller kan vara mjuka i form av exempelvis 

utbildningar, rutiner, lean-tavlor, checklistor eller avtal, eller hårda i form av 

exempelvis tekniska skyddsåtgärder, brandskydd, reservlösningar, IT-kontroller 

eller avvikelsehanteringssystem. 

 

Ledande:  

Det finns en tydlig koppling mellan kontrollaktiviteter och underliggande risk. 

Det finns en levande process för arbetet med att utforma kontrollaktiviteter. 

Arbetet är förankrat hos alla som berörs. 

 

 

God:  

Det finns kontrollaktiviteter för att upptäcka och kunna hantera incidenter 

utifrån de största riskerna i verksamheten. Det finns en spridning och 

förankring av arbetet med kontrollaktiviteter. 

 

 

Grundläggande:  

Det finns kontrollaktiviteter för att upptäcka och kunna hantera incidenter 

utifrån de största riskerna i verksamheten.  

 

 

Outvecklad:  

 God 

 

 

Kommentar 

Verksamheten är mycket rutinstyrd och kanslichefen och gruppledaren tar 

kontinuerligt ut statistik för att säkerställa korrekt hantering. Vid gruppmöten 

används ett leanbetonat arbetssätt där man följer upp att uppgifter blivit 

utförda. 
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Informationsklassning: Intern

Kriterier Stödfrågor Självskattning 

Det finns ingen koppling mellan eventuella kontrollaktiviteter och 

underliggande risk. 

Kvalitetssäkring av 

kontrollaktiviteter 

Stödfrågor 

Det finns rutiner för att kvalitetssäkra kontrollaktiviteterna avseende 

ändamålsenlighet, funktion, kvalitet och effektivitet. 

 

Ledande:  

Kontrollaktiviteter är relevanta och effektiva. Kvalitetssäkring görs som en del av 

den löpande verksamheten. 

 

 

God:  

Det finns tydliga, dokumenterade rutiner för att säkerställa kvalitetssäkring görs 

av kontrollaktiviteter kopplade till de största riskerna i verksamheten. 

 

 

Grundläggande:  

Det finns strukturer som säkerställer att kvalitetssäkring görs av 

kontrollaktiviteter kopplade till de största riskerna i verksamheten. 

 

Outvecklad:  

Eventuella kontrollaktiviteter kvalitetssäkras inte på något strukturerat sätt. 

 God 

 

 

Kommentar 

Delegation ges från nämnden till medarbetare utifrån kompetens och 

arbetsuppgifter. Verksamheten är mycket rutinstyrd, det mesta av 

handläggningen går att överklaga till annan instans och det finns dessutom en 

tillsynsmyndighet dit verksamheten hänvisar de personer som har synpunkter 

på om det finns brister i kvaliteten. Nämnden väljer internkontrollpunkter 

utifrån sådant som tillsynsmyndigheten påtalat brister kring samt sådant som 

det inkommit klagomål på. 

Information och kommunikation 

Information och kommunikation kring intern kontrollen ska möjliggöra en dialog inom och mellan funktioner och verksamheter i kommunen. 

Dialogen ska generera en kunskap som främjar att kommunens chefer och medarbetare utför arbetsuppgifter effektivt och enligt gällande rätt – 

utan att utsätta verksamheten för onödiga risker. 

Kriterier Stödfrågor Självskattning 

Kommunikationsvägar (regelverk, 

metoder, arbetssätt avseende 

intern kontroll) 

Stödfrågor 

Ledande:  

Det finns dokumenterade, snabba och väl fungerande kommunikationsvägar 

inom organisationen, mellan förvaltningar och bolag samt till-och från 

förtroendevalda. 

 

 

God:  

Det finns väl fungerande kommunikationsvägar inom organisationen, mellan 

förvaltningar och bolag samt till-och från förtroendevalda. 

 

 

 

Grundläggande:  

Det finns grundläggande strukturer för kommunikation inom den egna 

organisationen samt till och från förtroendevalda. 

 Ledande 

 

 

Kommentar 

Kommunikationsvägarna inom gruppen är normalt sett korta då det är en liten 

arbetsgrupp. Tekniska hjälpmedel som OneNote och Teams används för att 

skriftligt förmedla information och ändrade rutiner. Medarbetarna har 

gruppmöte varje vecka, handledningsmöte varje vecka samt individuella 

avstämningar med gruppledare. Kanslichef och gruppledare har veckovisa 

avstämningar. Det sker också en kontinuerlig kommunikation mellan 

förtroendevalda och tjänstepersoner. En utmaning är kommunikation med fyra 

olika kommuners förvaltningar. 
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Informationsklassning: Intern

Kriterier Stödfrågor Självskattning 

 

 

Outvecklad:  

Det finns inga eller bristfälliga strukturer för kommunikation inom den egna 

organisationen, mellan förvaltningar och bolag samt till och från 

förtroendevalda. 

Nätverk för intern styrning och 

kontroll 

Stödfrågor 

Ledande:  

Nätverk för intern styrning och kontroll används för att utveckla den interna 

kontrollen som en del av det löpande förbättringsarbetet. Nätverket möjliggör 

relevanta gemensamma granskningar samt stöd för att genomföra 

granskningar mellan olika verksamheter. 

 

God:  

Nätverket för intern styrning och kontroll används för att lyfta frågor för att 

förbättra kvalitet på den interna kontrollen i den egna verksamheten men också 

för att använda kunskap och erfarenheter för att förbättra intern kontroll på 

koncernövergripande nivå.  

 

 

Grundläggande:  

Förvaltning eller bolag har utsett samordnare och medverkar i nätverket. 

 

 

Outvecklad:  

Förvaltning/bolag deltar inte i nätverket 

 Grundläggande 

 

 

Kommentar 

 

Uppföljning och rapportering 

Uppföljning och rapportering har två huvudsakliga syften. Uppföljningens syfte är att chefer och medarbetare ska ges möjlighet att reflektera över 

om verksamheten utförs på bästa sätt och enligt fastställda planer för att uppnå målen. Rapporteringens syfte är att ge nämnd eller styrelse – som 

har det yttersta ansvaret för verksamheten- ett underlag för att kunna bedöma om den interna styrningen. 

Kriterier Stödfrågor Självskattning 

Incident-/ avvikelserapportering 

(kvalitet, miljö och 

arbetsmiljörelaterat) 

Stödfrågor 

I ett första steg identifiera vilka incidenter som utvärderas (utgå från vad som är 

mest relevant för verksamheten).  

 

 

Ledande:  

Alla medarbetare är väl medvetna och följer rutiner för att rapportera incidenter. 

Förebyggande arbete är integrerat i det löpande arbetet. Incident- och 

avvikelserapportering analyseras och används för att förbättra verksamheten. 

Det finns en levande process för arbetet. 

 

 

 God 

 

 

Kommentar 

Medarbetarna informeras på APT om incidenthantering. I styr- och 

planeringsverktyget Stratsys samlas intern kontroll och systematiskt 

arbetsmiljöarbete. Ett annat verksamhetssystem fångar personskador och tillbud 

och dessa utreds av chef. 
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Informationsklassning: Intern

Kriterier Stödfrågor Självskattning 

God:  

Rutiner för incidentrapportering är fastställd, dokumenterad och 

implementerad. Det finns ett förebyggande arbete för att undvika incidenter. 

Det finns en spridning i efterlevnaden. 

 

 

Grundläggande:  

Rutiner för Incidentrapporteringen är fastställd och dokumenterad på en 

lagstadgad nivå (avhjälpande). 

 

 

Outvecklad:  

Det finns inga rutiner för incidentrapportering. 

Verksamhetsuppföljning Stödfrågor 

Med verksamhetsuppföljning menas uppföljning av verksamheten både 

avseende grunduppdraget och mål i gällande budget. 

 

 

Ledande:  

Det finns rutiner och systemstöd för löpande uppföljning av verksamhetens 

processer med avseende på leverans och effektivitet. Avvikelser flaggas och 

kommuniceras i ett tidigt skede utifrån relevans. Verksamhetsuppföljningen 

analyseras, utvärderas och rapporteras som en del i det löpande arbetet 

 

 

God:  

Det finns rutiner för löpande uppföljning av verksamhetens processer med 

avseende på leverans och effektivitet. Avvikelser flaggas och kommuniceras i ett 

tidigt skede utifrån relevans.  

 

 

Grundläggande:  

Verksamhetsuppföljning görs i samband med delårsrapport och årsrapport. 

 

 

Outvecklad:  

Inga riktlinjer för verksamhetsuppföljning finns. 

 God 

 

 

Kommentar 

Verksamhetens utveckling följs på gruppmöten och resultat gällande till exempel 

granskning av årsräkningar rapporteras kontinuerligt. Nämnden informeras 

kontinuerligt och statistik från verksamheten bland annat gällande granskning 

följs. Ekonomisk uppföljning sker vid varje sammanträde 
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§ 7 Dnr 2024-00006 
 
Årsrapport 2023  

Överförmyndarnämnden östra Kronobergs beslut 

Överförmyndarnämnden östra Kronoberg godkänner årsrapporten för år 2023. 

 

Bakgrund 

I enlighet med de av fullmäktige fastställda riktlinjerna för redovisning av verksamhet och ekonomiska 

rapporter redovisas överförmyndarnämndens årsrapport. Kanslichef Carina Elmefall föredrar ärendet under 

dagens sammanträde. 

 

Beslutsunderlag 

Överförmyndarnämnden har under året bland annat fortsatt arbetet med att rekrytera fler ställföreträdare. 

Detta har gjorts genom en större rekryteringskampanj i samtliga fyra kommuner samt genom att 

medarbetare på överförmyndarnämnden har deltagit i olika evenemang, till exempel 65+ dagarna på 

konserthuset i Växjö. 91 intresseanmälningar har inkommit under 2023. 

 

Under våren 2023 hade nämnden flera sjukskrivna medarbetare vilket blev en stor press på verksamheten 

under just den period då det är mest att göra. Förvaltningen klarade trots det sin målsättning att granska alla 

kompletta och i tid inkomna årsräkningar innan sommarsemestern. Det som istället fick stå tillbaka var 

utvecklingsarbete och rekrytering av nya ställföreträdare. Under hösten låg därför fokus på att utveckla 

arbetet med rekrytering och matchning. Ett arbete som resulterat i en minskning av antalet personer som 

väntar på ställföreträdare med 45% från september till januari. 

 

Vidare har nämnden gjort en granskning av ställföreträdare där huvudmannen har personlig assistans i syfte 

att stärka sin tillsyn kring hur ställföreträdaren bevakar huvudmannens rätt. 

 

För att göra verksamheten effektivare och möta framtida ökande behov av ställföreträdare har 

överförmyndarnämnden jobbat med att digitalisera, förenkla och samordna administration. 

 

På helåret har nämnden ett överskott på 38 000 kronor. 
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- Årsrapport 2023, daterad 31 januari 2024 

 

 

Beslutet skickas till 

För åtgärd 

Kanslichefen 

 

För kännedom 

Alvesta kommun 

Lessebo kommun 

Tingsryds kommun
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§ 8 Dnr 2024-00008 
 
Uppföljning av intern kontroll 2023 

Överförmyndarnämnden östra Kronobergs beslut 

Överförmyndarnämnden godkänner uppföljningen av intern kontroll 2023. 

 

Bakgrund 

Resultatet av uppföljningen av den interna kontrollen ska med utgångspunkt från antagen intern 

kontrollplan rapporteras till nämnden. Kanslichef Carina Elmefall redogör ärendet under dagens 

sammanträde.  

 

Beslutsunderlag 

Två granskningar har genomförts under 2023. Vid granskning av utbetalda arvoden framkom inga brister. 

Vid granskning av akter där redogörelse för oskiftat bo förekommer uppdagades vissa brister. Åtgärder har 

vidtagits för dessa. 

 

- Rapport uppföljning av intern kontroll 2023, daterad 31 januari 2024 

 

 

Beslutet skickas till 

För åtgärd 

Kanslichefen 

 

För kännedom 

Alvesta kommun 

Lessebo kommun 

Tingsryds kommun
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KS Arbetsutskott 2024-05-06

Justerare Utdragsbestyrkande

§ 131

Årsredovisning 2023 Räddningstjänsten Östra Kronoberg
KS/2024:238

Beslut

Kommunstyrelsens arbetsutskott lämnar över ärendet till kommunstyrelsen 
för beslut.

Sammanfattning av ärendet

Kommunalförbundet Räddningstjänsten Östra Kronoberg har inkommit 
med årsredovisning för år 2023. Det ekonomiska resultatet för år 2023 
uppgick till -2 732 tkr. Året dessförinnan var resultatet -387 tkr. 

2023 års medlemsbidrag för Tingsryds kommun uppgick till 16 461 tkr. 
För år 2022 uppgick kommunens medlemsbidrag till 16 385 tkr, varav 
extra medlemsbidrag 242 tkr.

Räddningstjänsten Östra Kronoberg är ett kommunalförbund och omfattas 
av kommunallagens balanskrav på samma sätt som en kommun gör. Om 
ett balanskravsunderskott uppstår ska förbundet vidta åtgärder så att 
underskottet återställs inom tre år. Det negativa resultatet i bokslutet 
innebär att balanskravet inte har uppfyllts för år 2023. Detsamma gäller för 
2022 års negativa bokslutsresultat. 

Förbundets revisorer har granskat årsredovisningen och verksamheten för 
det gångna räkenskapsåret. I revisionsberättelsen riktar revisorerna kritik 
mot direktionen i RÖK för bristande ekonomisk styrning och vill lyfta 
vikten av att direktionen arbetar aktivt för att återställa det egna kapitalet i 
närtid. När det gäller ansvarsfrihet för direktionen så tillstyrker revisorerna 
att den ska beviljas. Likaså tillstyrker man att årsredovisningen ska 
godkännas.

Beslutsunderlag

1. Tjänsteskrivelse Årsredovisning 2023 Räddningstjänsten Östra 
Kronoberg
2. Årsredovisning 2023 Räddningstjänsten Östra Kronoberg
3. Revisionsberättelse år 2023, förbundets revisorer 2024-03-27
4. Yttrande från sakkunnigt biträde, Mattias Johansson, PwC, 2024-04-24
5. Granskningsrapport ”Granskning av god ekonomisk hushållning 2023”, 
Mattias Johansson och Camilla Westdahl, PwC, 2024-03-27

Comfact Signature Referensnummer: 129837SE



SAMMANTRÄDESPROTOKOLL 20 (29)

KS Arbetsutskott 2024-05-06

Justerare Utdragsbestyrkande

§ 131 fortsättning

Förslag till beslut på sammanträdet

Jörgen Kennedy (M) yrkar:

Kommunstyrelsens arbetsutskott lämnar över ärendet till kommunstyrelsen 
för beslut.

Beslutsgång

Ordförande finner att kommunstyrelsens arbetsutskott bifaller Jörgen 
Kennedys (M) yrkande. 

_________

Beslutet skickas till
Kommunstyrelsen

Comfact Signature Referensnummer: 129837SE



 TJÄNSTESKRIVELSE 1 (2) 
 
 2024-05-02

Tingsryds kommun besöksadress telefon e-post/hemsida 
Box 88 Torggatan 12 0477 441 00 (vx) kommunen@tingsryd.se 
362 22 Tingsryd Tingsryd  www.tingsryd.se 

 Till kommunstyrelsens arbetsutskott  

 

 

Årsredovisning 2023 Räddningstjänsten Östra Kronoberg 
Dnr KS/2024:238 

Förslag till beslut   
Kommunfullmäktige beslutar 
 
1. Kommunfullmäktige godkänner årsredovisning 2023 för Räddningstjänsten Östra 
Kronoberg. 
 
2. Kommunfullmäktige beviljar förbundsdirektionen samt enskilda ledamöter och ersättare 
ansvarsfrihet för 2023 års verksamhet. 
 
Kommunstyrelsen beslutar 
 
1. Kommunstyrelsen beslutar utifrån sin uppsiktsplikt att uppmana direktionen för 
Räddningstjänsten Östra Kronoberg att följa de rekommendationer som ges i 
revisionsberättelser och revisionsrapport. 
 
Sammanfattning av ärendet  
Kommunalförbundet Räddningstjänsten Östra Kronoberg har inkommit med 
årsredovisning för år 2023. Det ekonomiska resultatet för år 2023 uppgick till -2 732 tkr. 
Året dessförinnan var resultatet -387 tkr.  
 
2023 års medlemsbidrag för Tingsryds kommun uppgick till 16 461 tkr. För år 2022 
uppgick kommunens medlemsbidrag till 16 385 tkr, varav extra medlemsbidrag 242 tkr. 
 
Räddningstjänsten Östra Kronoberg är ett kommunalförbund och omfattas av 
kommunallagens balanskrav på samma sätt som en kommun gör. Om ett 
balanskravsunderskott uppstår ska förbundet vidta åtgärder så att underskottet återställs 
inom tre år. Det negativa resultatet i bokslutet innebär att balanskravet inte har uppfyllts 
för år 2023. Detsamma gäller för 2022 års negativa bokslutsresultat.  
 
Förbundets revisorer har granskat årsredovisningen och verksamheten för det gångna 
räkenskapsåret. I revisionsberättelsen riktar revisorerna kritik mot direktionen i RÖK för 
bristande ekonomisk styrning och vill lyfta vikten av att direktionen arbetar aktivt för att 
återställa det egna kapitalet i närtid. När det gäller ansvarsfrihet för direktionen så 
tillstyrker revisorerna att den ska beviljas. Likaså tillstyrker man att årsredovisningen ska 
godkännas. 
 



  2 (2) 

Tingsryds kommun besöksadress telefon e-post/hemsida 
Box 88 Torggatan 12 0477 441 00 (vx) kommunen@tingsryd.se 
362 22 Tingsryd Tingsryd  www.tingsryd.se 

Barnrättsperspektiv 
Prövning av barnets bästa ej aktuellt då beslutet inte påtagligt och direkt rör barn eller barn 
som närstående. 
 
Beslutsunderlag  
1. Tjänsteskrivelse Årsredovisning 2023 Räddningstjänsten Östra Kronoberg 
2. Årsredovisning 2023 Räddningstjänsten Östra Kronoberg 
3. Revisionsberättelse år 2023, förbundets revisorer 2024-03-27 
4. Yttrande från sakkunnigt biträde, Mattias Johansson, PwC, 2024-04-24 
5. Granskningsrapport ”Granskning av god ekonomisk hushållning 2023”, Mattias 
Johansson och Camilla Westdahl, PwC, 2024-03-27 
 
Nämndens/styrelsens beslut ska skickas till  
Räddningstjänsten Östra Kronoberg 
Ekonomiavdelningen 
 
 

 

Camilla Gärdebring  Daniel Gustafsson 

Kommunchef  Ekonomichef 

Kommunledningsförvaltningen Kommunledningsförvaltningen 

 



Förbundets revisorer 2024-03-27

Till

Kommunfullmäktige i

Lessebo

Tingsryd

Uppvidinge, samt

Direktionen

Revisionsberättelse år 2023

Vi har granskat Kommunalförbundet Räddningstjänsten Östra Kronobergs verksamhet

under år 2023. Granskningen har utförts enligt kommunallagen, god revisionssed i

kommunal verksamhet och revisorernas reglemente.

Direktionen ansvarar för att verksamheten bedrivs i enlighet med gällande mål, beslut och

riktlinjer samt de föreskrifter som gäller för verksamheten. Den ansvarar också för att det

finns en tillräcklig intern kontroll.

Granskningen har utförts enligt kommunallagen och god revisionssed i kommunal

verksamhet. Granskningen har genomförts med den inriktning och omfattning som behövs

för att ge rimlig grund för bedömning och ansvarsprövning.

Utifrån vår granskning gör vi följande bedömningar:

Vi bedömer sammantaget att direktionen har bedrivit verksamheten på ett ändamålsenligt.

Vi bedömer sammantaget att direktionen inte har bedrivit verksamheten på ett ekonomiskt

tillfredsställande sätt.

Förbundet redovisar inte en ekonomi i balans för år 2023. Det negativa resultatet uppgår till

-2 732 tkr.

Räkenskaperna bedöms i allt väsentligt vara rättvisande.

Direktionens interna kontroll bedöms ha varit tillräcklig.

Vi bedömer sammantaget att resultat enligt årsredovisningen ej är förenligt med de

finansiella målen i ägardirektivet.

Vi bedömer måluppfyllelsen av verksamhetsmålen som god. Av målen i ägardirektivet

uppfylls båda i sin helhet.

Vi ser att den ekonomiska situationen i förbundet är mycket bekymmersam. Det egna

kapitalet är negativt per den 31 december 2023, och vi ser inte av de beslut som direktionen

fattar fram till 20 mars 2024 att det kommer ske ett återställande i närtid. Det är av mycket

stor vikt att direktionen aktivt verkar för att förbundets egna kapital blir positivt och att de
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ekonomiska marginalerna blir större, för att kunna möta framtidens utmaningar.

Revisorerna kommer noggrant att följa den ekonomiska utvecklingen i förbundet framöver.

Ansvarsfrihet

Vi riktar kritik mot direktionen i Kommunalförbundet Räddningstjänsten Östra Kronoberg,

för bristande ekonomisk styrning och vill lyfta vikten av att direktionen arbetar aktivt för att

återställa det egna kapitalet i närtid.

Vi tillstyrker att direktionen för Kommunalförbundet Räddningstjänsten Östra Kronoberg

beviljas ansvarsfrihet.

Vi tillstyrker att årsredovisningen för år 2023 godkänns.

Vi åberopar följande för vår bedömning:

Vi har genomfört övergripande ansvar granskningar, som innebär läsning av protokoll och

intervju med representanter för förbundets ledning. Följande rapporter har avlämnats under

året:

● Granskning av delårsrapport

● Granskning av årsredovisning

Åke Carlson Roland Björk

Av Uppvidinge kommun Av Lessebo kommun

utsedd revisor utsedd revisor

Fotnot: posten som Tingsryds revisor i förbundet är vakant.
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Deltagare

 RÄDDNINGSTJÄNSTEN ÖSTRA KRONOBERG Sverige

Signerat med Svenskt BankID

Namn returnerat från Svenskt BankID: Åke Rune Bernhard Carlson

Åke Carlson

2024-04-24 13:01:41 UTC

Datum

Leveranskanal: E-post

Signerat med Svenskt BankID

Namn returnerat från Svenskt BankID: Nils Yngve Roland Björk

Roland Björk

2024-04-24 13:34:27 UTC

Datum

Leveranskanal: E-post
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Till revisorerna i Kommunalförb. Räddningstjänsten Östra Kronoberg

(org.nr 222000-1479)

Vi har på uppdrag av de förtroendevalda revisorerna i Kommunalförb. Räddningstjänsten
Östra Kronoberg utfört revision och granskning av årsredovisningen enligt Standard för
kommunal räkenskapsrevision för år 2023-01-01–2023-12-31.

Yttrande om årsredovisningens balansräkning, resultaträkning,
kassaflödesanalys, drift- och investeringsredovisning samt noter

Uttalanden

Vi har utfört en revision av årsredovisningen enligt Standard för kommunal
räkenskapsrevision för Kommunalförb. Räddningstjänsten Östra Kronoberg för år
2023-01-01–2023-12-31.. Förvaltningsberättelsen har granskats enligt särskilda
instruktioner.

Enligt vår bedömning har årsredovisningens balansräkning, resultaträkning,
kassaflödesanalys, drift- och investeringsredovisning samt noter upprättats i enlighet med
lagen om kommunal bokföring och redovisning (LKBR) och ger en i alla väsentliga
avseenden rättvisande bild av kommunens finansiella ställning per den 31 december 2023
och av dess finansiella resultat och kassaflöde för året.

Förvaltningsberättelsens lagstadgade delar1 är förenliga med årsredovisningens övriga
delar.

Grund för uttalanden

Vi har utfört uppdraget enligt Standard för kommunal räkenskapsrevision. Vårt ansvar enligt
denna standard beskrivs närmare i avsnittet Det sakkunniga biträdets ansvar. Uppdraget är
utfört utifrån opartiskhet och självständighet i förhållande till kommunen.

Vi anser att de revisionsbevis vi har inhämtat är tillräckliga och ändamålsenliga som grund
för våra uttalanden.

Annan information

Årsredovisningen innehåller också annan information än balansräkning, resultaträkning,
kassaflödesanalys, drift- och investeringsredovisning samt noter och denna andra
information återfinns på sidan 3. Det är direktionen som har ansvaret för denna andra
information.

1 De granskade lagstadgade delarna återfinns på sidorna 4-28.
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Vårt uttalande avseende årsredovisningen omfattar inte denna andra information och i vårt
uppdrag ingår inte att genomföra en revision av denna information, men det är vårt ansvar
att läsa den och överväga om den i väsentlig utsträckning är oförenlig med
årsredovisningens balansräkning, resultaträkning, kassaflödesanalys, drift- och
investeringsredovisning samt noter. Vid denna genomgång beaktar vi även den kunskap vi i
övrigt inhämtat under revisionen och bedömer om den andra informationen verkar innehålla
väsentliga felaktigheter.

Om vi drar slutsatsen att den andra informationen innehåller en väsentlig felaktighet, är vi
skyldig att rapportera detta. Vi har inget att rapportera i det avseendet.

Direktionens ansvar

Det är direktionen som har ansvaret för att årsredovisningen upprättas och att den ger en
rättvisande bild enligt LKBR. Direktionen ansvarar även för den interna kontroll som den
bedömer är nödvändig för att upprätta en årsredovisning som inte innehåller några
väsentliga felaktigheter, vare sig dessa beror på oegentligheter eller misstag.

Det sakkunniga biträdets ansvar

Vårt mål är att uppnå en rimlig grad av säkerhet om huruvida årsredovisningens
balansräkning, resultaträkning, kassaflödesanalys, drift- och investeringsredovisning samt
noter inte innehåller några väsentliga felaktigheter, vare sig dessa beror på oegentligheter
eller misstag, och att lämna ett yttrande till de förtroendevalda revisorerna. Rimlig säkerhet
är en hög grad av säkerhet, men är ingen garanti för att en revision som utförs enligt
Standard för kommunal räkenskapsrevision alltid kommer att upptäcka en väsentlig
felaktighet om en sådan finns. Felaktigheter kan uppstå på grund av oegentligheter eller
misstag och anses vara väsentliga om de enskilt eller tillsammans rimligen kan förväntas
påverka de ekonomiska beslut som användare fattar med grund i ovan nämnda delar.

Som del av en revision enligt Standard för kommunal räkenskapsrevision använder vi
professionellt omdöme och har en professionellt skeptisk inställning under hela revisionen.
Dessutom:

1. identifierar och bedömer vi riskerna för väsentliga felaktigheter i årsredovisningens
balansräkning, resultaträkning, kassaflödesanalys, drift- och investeringsredovisning samt
noter, vare sig dessa beror på oegentligheter eller misstag, utformar och utför
granskningsåtgärder bland annat utifrån dessa risker och inhämtar revisionsbevis som är
tillräckliga och ändamålsenliga för att utgöra en grund för våra uttalanden. Risken för att inte
upptäcka en väsentlig felaktighet till följd av oegentligheter är högre än för en väsentlig
felaktighet som beror på misstag,

2. Skaffar vi oss en förståelse av den del av kommunens interna kontroll som har betydelse
för vår revision för att utforma granskningsåtgärder som är lämpliga med hänsyn till
omständigheterna, men inte för att uttala oss om effektiviteten i den interna kontrollen.
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3. Utvärderar vi lämpligheten i de redovisningsprinciper som används och rimligheten i
direktionens uppskattningar i redovisningen och tillhörande upplysningar.

4. Utvärderar vi den övergripande presentationen, strukturen och innehållet i
årsredovisningens balansräkning, resultaträkning, kassaflödesanalys, drift- och
investeringsredovisning samt noter, däribland upplysningarna, och om årsredovisningen
återger de underliggande transaktionerna och händelserna på ett sätt som ger en
rättvisande bild.

5. Måste vi informera de förtroendevalda revisorerna om bland annat revisionens planerade
omfattning och inriktning samt tidpunkten för den. Vi måste också informera om
betydelsefulla iakttagelser under revisionen, däribland de eventuella betydande brister i den
interna kontrollen som vi identifierat.

Det sakkunniga biträdets granskning av förvaltningsberättelsen

Det är direktionen som har ansvaret för förvaltningsberättelsen och att denna upprättas i
enlighet med LKBR. Vår granskning har skett enligt ”Instruktion för granskning av
förvaltningsberättelse” i Standard för kommunal räkenskapsrevision. Detta innebär att vår
granskning av förvaltningsberättelsen har en annan inriktning och mindre omfattning jämfört
med den inriktning och omfattning som en revision enligt Standard för kommunal
räkenskapsrevision har. Vi anser att denna granskning ger oss tillräcklig grund för våra
uttalanden.

En förvaltningsberättelse har upprättats i enlighet med LKBR förutom att den inte uppfyller
RKR R15 vad gäller information om God ekonomisk hushållning, utvärdering av
måluppfyllelse samt balanskravet. Vi bedömer att förvaltningsberättelsen därmed saknar
väsentlig information rörande God ekonomisk hushållning och balanskravet.

Kristianstad, den dag som framgår av vår elektroniska signatur

Öhrlings PricewaterhouseCoopers AB

Mattias Johansson
Auktoriserad revisor
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Deltagare

  ÖHRLINGS PRICEWATERHOUSECOOPERS AB 556029-6740 Sverige

Signerat med Svenskt BankID

Namn returnerat från Svenskt BankID: MATTIAS JOHANSSON

Mattias Johansson

Ansvarig revisor

2024-04-24 14:22:27 UTC

Datum

Leveranskanal: E-post
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Granskning av god 
ekonomisk hushållning 
per 2024-12-31

Kommunalförb. Räddningstjänsten 
Östra Kronoberg

Revisionsrapport
Mars 2024

Uppdragsledare: Mattias Johansson
Projektledare: Camilla Westdahl



PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Inledning

Bakgrund
Enligt kommunallagen ska kommunal verksamhet kännetecknas av god ekonomisk hushållning. En del i den ekonomiska förvaltningen är att direktionen ska besluta 
om verksamhetsmässiga och finansiella mål för god ekonomisk hushållning. Dessa mål ska sedan följas upp i såväl delårsrapport som årsredovisning. Årsredovisning 
ska även innehålla en utredning och redovisning av följsamhet till det lagstadgade balanskravet.  

Revisorerna ska enligt kommunallagen 12 kap. 2 § bedöma om resultaten i delårsrapport respektive årsredovisning är förenligt med beslutade mål inom området. 
Uppdraget ingår som en obligatorisk del i årets revisionsplan. Direktionen är ansvarig för upprättandet av delårsrapport och årsredovisning.

Syfte och revisionsfrågor
Syftet med granskningen är att ge kommunens revisorer ett underlag för sin skriftliga bedömning, vilken skall biläggas årsredovisning i samband med direktionen 
behandling av respektive rapport. Följande övergripande revisionsfrågor ska besvaras: 

1. Är resultat i årsredovisning förenligt med direktionens beslutade mål för god ekonomisk hushållning?
2. Är resultat i årsredovisning förenligt med balanskravet?
3. Är direktionens förslag för hantering av negativt balanskravsresultat förenligt med kraven i LKBR?
4. Har direktionen vidtagit relevanta åtgärder för att få en ekonomi i balans?

Revisionskriterier
Revisionskriterier i granskningen utgörs av kommunallagen 6:13, 11:1, 11:6, lag om kommunal bokföring och redovisning 11:8-11:11, 11:12 samt rådet för kommunal 
redovisnings rekommendation 15 Förvaltningsberättelse.

Avgränsning
Granskningen avser årsredovisning som upprättats per 2023-12-31 och som behandlats av direktionen 2024-03-20. 

Metod
Granskningen har skett genom analys av för granskningen relevant dokumentation. Granskningsresultatet bedöms med hjälp av signalsystem: grön (uppfyllt), gult 
(delvis) och röd (ej uppfyllt). 

Rapportens innehåll har sakgranskats av räddningschef.
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PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Granskningsresultat: God ekonomisk hushållning

Iakttagelser

• I 2023 års årsredovisning saknas mål för god ekonomisk hushållning. Vi har erhållit ett budgetdokument för 2023, men inte heller detta dokument 
årets mål för god ekonomisk hushållning. Däremot finns där en redovisning av ekonomiska mål från ägardirektivet.

• Det saknas ett särskilt avsnitt avseende God ekonomisk hushållning. Detta ska enligt Rådet för kommunal redovisning (RKR) rekommendation finnas 
med i förvaltningsberättelsen.

• Det finns ett ekonomiskt mål enligt ägardirektivet - förbundet ska följa beslutad budget för verksamheten. Målet bedöms som ej uppfyllt.

• Det finns två verksamhetsmål enligt ägardirektivet.
- 80% av alla utryckningar ska ankomsttiden ha understigit 19 minuter. Målet bedöms av direktionen som uppfyllt
- Kunskapen och förmågan hos allmänheten om olycksförebyggande och olyckshanterade åtgärder om olyckor, som kan innebära räddningsinsats 

ska kontinuerligt öka. Målet bedöms av direktionen som uppfyllt.

• Det saknas en utvärdering i årsredovisningen som innehåller en samlad bedömning av måluppfyllelsen.
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PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Granskningsresultat: Balanskravet

Iakttagelser

• För att följa RKRs rekommendation (R15), måste det finnas ett avsnitt i förvaltningsberättelsen som benämns Balanskravsresultat. Detta saknas i 
årsredovisningen.

• Det finns en not som gör en avstämning av balanskravet. Dock saknas en redogörelse för det ackumulerade balanskravsresultatet.
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PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Granskningsresultat: Hantering av negativt balanskravsresultat

Iakttagelser

• I årsredovisningen framgår att ett underskott om 2,732 mkr ska återhämtas på 3 år. Detta belopp är dock högre, eftersom förbundet hade negativt 
resultat redan under 2022. Det lagrum som som hänvisas till i årsredovisningen under noten för avstämning av balanskravet är felaktig.

• Om balanskravsresultatet enligt 11 kap. 10 § lagen (2018:597) om kommunal bokföring och redovisning för ett visst räkenskapsår är negativt, ska det 
regleras under de närmast följande tre åren. Vidare framgår det av 11§ i samma lag att det i förvaltningsberättelsen skall upplysas om hur tidigare års 
negativa balanskravsresultat har reglerats och och vilka negativa balanskrav som återstår att reglera.  Direktionen ska anta en åtgärdsplan för hur 
regleringen ska ske som ska anges i förvaltningsberättelsen. Beslut om reglering ska fattas senast i budgeten det tredje året efter det år då det 
negativa balanskravsresultatet uppkom. Lag (2018:600). 

• Direktionen får besluta att en reglering av ett negativt balanskravsresultat inte ska göras om det finns synnerliga skäl. Inga sådana skäl åberopas. 
Enligt budgeten för 2024 samt plan för 2025 och 2026, ska förbundet göra ett 0 resultat. 
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PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Granskningsresultat: Åtgärder som direktionen vidtagit med anledning 
av årets resultat

Iakttagelser

• Direktionen har i november 2023 beslutat att räddningschefen ska ta fram egna finansiella och verksamhetsmässiga mål, samt tagit fram en 
handlingsplan för att minska kostnaderna. Denna handlingsplan följdes upp på sammanträdet den 20 mars 2024. I denna uppföljning noteras att flera 
punkter har fått tummen upp. 

• Det framgår av handlingsplanen att en av åtgärderna som planerat att genomföras och som syftar till effekt på kort eller medellång sikt är att verka för 
ökade medlemsbidrag i syfte att säkerställa förmåga och som åtgärd på längre sikt ha ett utökat samarbete med medlemskommunernas 
ekonomichefer för årlig uppräkning av budget.

• Vi har noterat att den budget som är beslutad för 2024 med plan för 2025 och 2026, säger att förbundet ska ha ett 0-resultat. Vi ser inte att direktionen 
har gjort någon prioritering över vilka åtgärder som ska vidtas för att minska kostnaderna. Dock har vi fått information om att räddningschefen önskat 
extra medlemsbidrag i den omfattning som krävs för att återställa underskottet under 2025 och 2026. Dock saknar vi ett tydligt beslut från direktionen 
avseende detta.
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PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Samlad bedömning

7

1. Är resultat i årsredovisning förenligt med direktionens beslutade mål för god ekonomisk hushållning?
- Finansiella mål 

- Verksamhetsmål 

Nej, ej uppfyllt

Ja, uppfyllt

2. Är resultat i årsredovisning förenligt med balanskravet?
- Följsamhet till balanskravet Nej, ej uppfyllt

3. Är direktionens förslag för hantering av negativt balanskravsresultat förenligt med kraven i LKBR?
Nej, ej uppfyllt

4. Har direktionen vidtagit relevanta åtgärder för att få en ekonomi i balans? Delvis uppfyllt

Vi bedömer att det lagstadgade balanskravet inte är uppfyllt per 2023-12-31. Balanskravet återges inte i förvaltningsberättelsen utan återfinns inte i not och 
informationen är inte heller komplett. Förklaringar finns i förvaltningsberättelsen och synnerliga skäl nämns, men det framgår inte vilka synnerliga skäl som 
åberopas och inte heller någon tydlig åtgärdsplan för återställande anges.. 



PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Rekommendationer

För att utveckla granskningsområdet lämnas följande rekommendationer till direktionen: 

• Att vidta aktiva åtgärder för att få en ekonomi i balalans

• Säkerställa att LKBR och RKRs rekommendationer följs till kommande rapporter och årsredovisningar

• Att besluta om egna mål för god ekonomisk hushållning - både finansiella och verksamhetsmässiga mål
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Denna rapport har upprättats av Öhrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) på uppdrag av Räddningstjänsten Östra Kronoberg enligt de villkor och under de förutsättningar som framgår av 
projektplan från den 2024-02-15. PwC ansvarar inte utan särskilt åtagande, gentemot annan som tar del av och förlitar sig på hela eller delar av denna rapport.
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Mattias Johansson Camilla Westdahl
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PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Inledning

Bakgrund
Enligt kommunallagen ska kommunal verksamhet kännetecknas av god ekonomisk hushållning. En del i den ekonomiska förvaltningen är att direktionen ska besluta 
om verksamhetsmässiga och finansiella mål för god ekonomisk hushållning. Dessa mål ska sedan följas upp i såväl delårsrapport som årsredovisning. Årsredovisning 
ska även innehålla en utredning och redovisning av följsamhet till det lagstadgade balanskravet.  

Revisorerna ska enligt kommunallagen 12 kap. 2 § bedöma om resultaten i delårsrapport respektive årsredovisning är förenligt med beslutade mål inom området. 
Uppdraget ingår som en obligatorisk del i årets revisionsplan. Direktionen är ansvarig för upprättandet av delårsrapport och årsredovisning.

Syfte och revisionsfrågor
Syftet med granskningen är att ge kommunens revisorer ett underlag för sin skriftliga bedömning, vilken skall biläggas årsredovisning i samband med direktionen 
behandling av respektive rapport. Följande övergripande revisionsfrågor ska besvaras: 

1. Är resultat i årsredovisning förenligt med direktionens beslutade mål för god ekonomisk hushållning?
2. Är resultat i årsredovisning förenligt med balanskravet?
3. Är direktionens förslag för hantering av negativt balanskravsresultat förenligt med kraven i LKBR?
4. Har direktionen vidtagit relevanta åtgärder för att få en ekonomi i balans?

Revisionskriterier
Revisionskriterier i granskningen utgörs av kommunallagen 6:13, 11:1, 11:6, lag om kommunal bokföring och redovisning 11:8-11:11, 11:12 samt rådet för kommunal 
redovisnings rekommendation 15 Förvaltningsberättelse.

Avgränsning
Granskningen avser årsredovisning som upprättats per 2023-12-31 och som behandlats av direktionen 2024-03-20. 

Metod
Granskningen har skett genom analys av för granskningen relevant dokumentation. Granskningsresultatet bedöms med hjälp av signalsystem: grön (uppfyllt), gult 
(delvis) och röd (ej uppfyllt). 

Rapportens innehåll har sakgranskats av räddningschef.
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PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Granskningsresultat: God ekonomisk hushållning

Iakttagelser

• I 2023 års årsredovisning saknas mål för god ekonomisk hushållning. Vi har erhållit ett budgetdokument för 2023, men inte heller detta dokument 
årets mål för god ekonomisk hushållning. Däremot finns där en redovisning av ekonomiska mål från ägardirektivet.

• Det saknas ett särskilt avsnitt avseende God ekonomisk hushållning. Detta ska enligt Rådet för kommunal redovisning (RKR) rekommendation finnas 
med i förvaltningsberättelsen.

• Det finns ett ekonomiskt mål enligt ägardirektivet - förbundet ska följa beslutad budget för verksamheten. Målet bedöms som ej uppfyllt.

• Det finns två verksamhetsmål enligt ägardirektivet.
- 80% av alla utryckningar ska ankomsttiden ha understigit 19 minuter. Målet bedöms av direktionen som uppfyllt
- Kunskapen och förmågan hos allmänheten om olycksförebyggande och olyckshanterade åtgärder om olyckor, som kan innebära räddningsinsats 

ska kontinuerligt öka. Målet bedöms av direktionen som uppfyllt.

• Det saknas en utvärdering i årsredovisningen som innehåller en samlad bedömning av måluppfyllelsen.
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Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Granskningsresultat: Balanskravet

Iakttagelser

• För att följa RKRs rekommendation (R15), måste det finnas ett avsnitt i förvaltningsberättelsen som benämns Balanskravsresultat. Detta saknas i 
årsredovisningen.

• Det finns en not som gör en avstämning av balanskravet. Dock saknas en redogörelse för det ackumulerade balanskravsresultatet.
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PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Granskningsresultat: Hantering av negativt balanskravsresultat

Iakttagelser

• I årsredovisningen framgår att ett underskott om 2,732 mkr ska återhämtas på 3 år. Detta belopp är dock högre, eftersom förbundet hade negativt 
resultat redan under 2022. Det lagrum som som hänvisas till i årsredovisningen under noten för avstämning av balanskravet är felaktig.

• Om balanskravsresultatet enligt 11 kap. 10 § lagen (2018:597) om kommunal bokföring och redovisning för ett visst räkenskapsår är negativt, ska det 
regleras under de närmast följande tre åren. Vidare framgår det av 11§ i samma lag att det i förvaltningsberättelsen skall upplysas om hur tidigare års 
negativa balanskravsresultat har reglerats och och vilka negativa balanskrav som återstår att reglera.  Direktionen ska anta en åtgärdsplan för hur 
regleringen ska ske som ska anges i förvaltningsberättelsen. Beslut om reglering ska fattas senast i budgeten det tredje året efter det år då det 
negativa balanskravsresultatet uppkom. Lag (2018:600). 

• Direktionen får besluta att en reglering av ett negativt balanskravsresultat inte ska göras om det finns synnerliga skäl. Inga sådana skäl åberopas. 
Enligt budgeten för 2024 samt plan för 2025 och 2026, ska förbundet göra ett 0 resultat. 
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PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Granskningsresultat: Åtgärder som direktionen vidtagit med anledning 
av årets resultat

Iakttagelser

• Direktionen har i november 2023 beslutat att räddningschefen ska ta fram egna finansiella och verksamhetsmässiga mål, samt tagit fram en 
handlingsplan för att minska kostnaderna. Denna handlingsplan följdes upp på sammanträdet den 20 mars 2024. I denna uppföljning noteras att flera 
punkter har fått tummen upp. 

• Det framgår av handlingsplanen att en av åtgärderna som planerat att genomföras och som syftar till effekt på kort eller medellång sikt är att verka för 
ökade medlemsbidrag i syfte att säkerställa förmåga och som åtgärd på längre sikt ha ett utökat samarbete med medlemskommunernas 
ekonomichefer för årlig uppräkning av budget.

• Vi har noterat att den budget som är beslutad för 2024 med plan för 2025 och 2026, säger att förbundet ska ha ett 0-resultat. Vi ser inte att direktionen 
har gjort någon prioritering över vilka åtgärder som ska vidtas för att minska kostnaderna. Dock har vi fått information om att räddningschefen önskat 
extra medlemsbidrag i den omfattning som krävs för att återställa underskottet under 2025 och 2026. Dock saknar vi ett tydligt beslut från direktionen 
avseende detta.
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PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Samlad bedömning

7

1. Är resultat i årsredovisning förenligt med direktionens beslutade mål för god ekonomisk hushållning?
- Finansiella mål 

- Verksamhetsmål 

Nej, ej uppfyllt

Ja, uppfyllt

2. Är resultat i årsredovisning förenligt med balanskravet?
- Följsamhet till balanskravet Nej, ej uppfyllt

3. Är dirketionens förslag för hantering av negativt balanskravsresultat förenligt med kraven i LKBR?
Nej, ej uppfyllt

4. Har direktionen vidtagit relevanta åtgärder för att få en ekonomi i balans? Delvis uppfyllt

Vi bedömer att det lagstadgade balanskravet inte är uppfyllt per 2023-12-31. Balanskravet återges inte i förvaltningsberättelsen utan återfinns inte i not och 
informationen är inte heller komplett. Förklaringar finns i förvaltningsberättelsen och synnerliga skäl nämns, men det framgår inte vilka synnerliga skäl som 
åberopas och inte heller någon tydlig åtgärdsplan för återställande anges.. 



PwC
Räddningstjänsten Östra Kronoberg - God ekonomisk hushållning per 2023-12-31 mars- 2024

Rekommendationer

För att utveckla granskningsområdet lämnas följande rekommendationer till direktionen: 

• Att vidta aktiva åtgärder för att få en ekonomi i balalans

• Säkerställa att LKBR och RKRs rekommendationer följs till kommande rapporter och årsredovisningar
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Denna rapport har upprättats av Öhrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) på uppdrag av Räddningstjänsten Östra Kronoberg enligt de villkor och under de förutsättningar som framgår av 
projektplan från den 2024-02-15. PwC ansvarar inte utan särskilt åtagande, gentemot annan som tar del av och förlitar sig på hela eller delar av denna rapport.

2024-03-27

Mattias Johansson Camilla Westdahl
_________________________ _________________________

Uppdragsledare Projektledare



SAMMANTRÄDESPROTOKOLL 10 (33)

KS Arbetsutskott 2024-04-15

Justerare Utdragsbestyrkande

§ 101

Årsredovisning 2023 Räddningstjänsten Östra Kronoberg
KS/2024:238

Beslut

Kommunstyrelsens arbetsutskott återremitterar till 
kommunledningsförvaltningen ärendet i avvaktan på revisionsberättelse.

Sammanfattning av ärendet

Förbundsdirektionen för Räddningstjänsten Östra Kronoberg har i beslut 
2024-03-20 § 5 godkänt årsredovisning 2023 och sänt över den till 
kommunalförbundets revisorer och medlemskommuner. 

Ett underskott om 2 731 944 kr redovisas. 

Revisionsberättelsen har begärts in, men den har ännu inte kommit till 
kommunledningsförvaltningen. 

Beslutsunderlag

1. Protokollsutdrag Räddningstjänsten Östra Kronoberg 2024-03-20 § 
5

2. Årsredovisning 2023 Räddningstjänsten Östra Kronoberg
3. Revisionsrapport från sakkunnig revisor

_________

Beslutet skickas till
Kommunsekreterare

Comfact Signature Referensnummer: 125542SE



SAMMANTRÄDESPROTOKOLL 27 (42)

KS Arbetsutskott 2024-05-27

Justerare Utdragsbestyrkande

§ 158

Årsredovisning 2023 Samordningsförbundet Värend
KS/2024:396

Beslut

1. Kommunstyrelsens arbetsutskott föreslår kommunstyrelsen föreslå 
kommunfullmäktige att godkänna årsredovisning 2023 för 
Samordningsförbundet Värend.

2. Kommunstyrelsens arbetsutskott föreslår kommunstyrelsen föreslå 
kommunfullmäktige att bevilja enskilda ledamöter i 
Samordningsförbundet Värend ansvarsfrihet för 2023 års 
verksamhet. 

Sammanfattning av ärendet

Förbundschef för Samordningsförbundet Värend Emma Krantz har lämnat 
över årsredovisning 2023 för förbundet med tillhörande 
revisionsberättelser till samordningsförbundets medlemmar. 
Förbundsmedlemmarna ska var för sig pröva frågan om årsredovisningen 
kan godkännas och om styrelsen ska beviljas ansvarsfrihet.  

I revisionsberättelserna tillstyrker både auktoriserad revisor och 
förtroendevald revisor att ledamöter i styrelsen för Samordningsförbundet 
Värend beviljas ansvarsfrihet för 2023 års verksamhet. 

Kommunstyrelsen ska vid sin hantering lämna förslag till beslut till 
kommunfullmäktige. 

Beslutsunderlag

1. Årsredovisning 2023 Samordningsförbundet Värend
2. Revisionsberättelse från auktoriserad revisor
3. Revisionsberättelse från förtroendevald revisor
4. Tjänsteskrivelse från kommunsekreterare

_________

Beslutet skickas till
Kommunstyrelsen

Comfact Signature Referensnummer: 134609SE



 TJÄNSTESKRIVELSE 1 (2) 
 
 2024-05-23

Tingsryds kommun besöksadress telefon e-post/hemsida 
Box 88 Torggatan 12 0477 441 00 (vx) kommunen@tingsryd.se 
362 22 Tingsryd Tingsryd  www.tingsryd.se 

 Till berörd nämnd eller utskott  

 

 

Tjänsteskrivelse årsredovisning 2023 Samordningsförbundet Värend 
Dnr KS/2024:396 

Förslag till beslut   
 
Såvida kommunstyrelsen finner att ansvarsfrihet ska föreslås som beslut till 
kommunfullmäktige: 

 
1. Kommunstyrelsen föreslår kommunfullmäktige att godkänna årsredovisning 2023 

för Samordningsförbundet Värend. 
2. Kommunstyrelsen föreslår kommunfullmäktige att bevilja enskilda ledamöter i 

Samordningsförbundet Värend ansvarsfrihet för 2023 års verksamhet.  
 
 
Sammanfattning av ärendet  
 
Förbundschef för Samordningsförbundet Värend Emma Krantz har lämnat över 
årsredovisning 2023 för förbundet med tillhörande revisionsberättelser till 
samordningsförbundets medlemmar. Förbundsmedlemmarna ska var för sig pröva frågan 
om årsredovisningen kan godkännas och om styrelsen ska beviljas ansvarsfrihet.   
 
I revisionsberättelserna tillstyrker både auktoriserad revisor och förtroendevald revisor att 
ledamöter i styrelsen för Samordningsförbundet Värend beviljas ansvarsfrihet för 2023 års 
verksamhet.  
 
Kommunstyrelsen ska vid sin hantering lämna förslag till beslut till kommunfullmäktige.  
 
Barnrättsperspektiv 
 
Ej aktuellt med barnrättsprövning i denna typ av ärenden.  

 
Beslutsunderlag  
 

1. Årsredovisning 2023 Samordningsförbundet Värend 
2. Revisionsberättelse från auktoriserad revisor 
3. Revisionsberättelse från förtroendevald revisor 
4. Tjänsteskrivelse från kommunsekreterare 

 



  2 (2) 

Tingsryds kommun besöksadress telefon e-post/hemsida 
Box 88 Torggatan 12 0477 441 00 (vx) kommunen@tingsryd.se 
362 22 Tingsryd Tingsryd  www.tingsryd.se 

 
Nämndens/styrelsens beslut ska skickas till  
 
Samordningsförbundet Värend 
 
 
 

 

Jörgen Wijk 

Kommunsekreterare 

Kommunledningsförvaltningen 
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_____________________________________________________________________________________________________ 
Postadress   
Samordningsförbundet Värend                                                                     
Storgatan 83, 352 36 Växjö  
Organisations nr 222000–2634 Tel. 0733-288017

 Datum  
 2023-05-14  
 
 
 
 
 
 
Till Samordningsförbundets medlemmar 

 
 
 
 
 
 
Årsredovisning och revisionsberättelse för 2023 för Samordningsförbundet 
Värend samt förbundsordning 
 
I enlighet med Lagen om finansiell samordning av rehabiliteringsinsatser (FinsamL) 
översändes till förbundsmedlemmarna: 
 

 Årsredovisning för 2023 
 Granskning av årsredovisning 2023 
 Revisionsberättelsen för 2023 
 

Förbundsmedlemmarna skall var för sig pröva frågan om årsredovisningen kan godkännas 
och om styrelsen skall beviljas ansvarsfrihet.  
 
Förbundschefen för Samordningsförbundet Värend deltar gärna vid det sammanträde då 
beslut om årsredovisning och ansvarsfrihet ska tas för att även göra en muntlig presentation 
av resultaten för verksamheten. Om så önskas vänligen kontakta förbundet. 
 
När frågan om ansvarsfrihet har prövats av medlemmarna önskar samordningsförbundet få 
besked om detta. 
 
 
För Samordningsförbundet Värend 
 
Emma Krantz 
Förbundschef 
 
Emma.krantz@sfvarend.se 
Info@sfvarend.se  
0733-288017

mailto:Emma.krantz@sfvarend.se
mailto:Info@sfvarend.se


SAMMANTRÄDESPROTOKOLL 30 (42)

KS Arbetsutskott 2024-05-27

Justerare Utdragsbestyrkande

§ 161

Fråga om kommunalt ändamål gällande verksamhet 2023 i 
Södra Smålands Avfall och Miljö AB
KS/2024:362

Beslut

1. Kommunstyrelsens arbetsutskott föreslår kommunstyrelsen att ta emot 
informationen från styrelsen i Södra Smålands Avfall och Miljö AB.
2. Kommunstyrelsens arbetsutskott föreslår kommunstyrelsen att göra 
bedömningen att den verksamhet som bedrivits i Södra Smålands Avfall 
och Miljö AB under år 2023 har varit förenlig med de fastställda 
kommunala ändamålen och utförts inom ramen för de kommunala 
befogenheterna

Jäv

Anna Johansson (C) och Mikael Jeansson (S) anmäler jäv och deltar inte i 
behandlingen av ärendet. 

Sammanfattning av ärendet

Södra Smålands avfall och miljö AB, SSAM, bildades för att hantera 
kommunernas ansvar avseende insamling av hushållsavfall. I uppdraget 
finns och möjlighet att i mindre omfattning tillhandahålla tjänster som 
anknyter till bolagets uppdrag. Man kan konstatera att SSAM under 2023 
har utfört det uppdrag som ligger inom det kommunala ändamålet. Det 
beskrivs i bolagets egen redogörelse och att kommunen har observerat att 
uppdraget uppfyllts. I det fortsatta uppdraget så behöver man se på de 
kostnader som bolaget tagit under 2023 för att skapa en egen 
insamlingsorganisation. 

Till tjänster som utförs men som inte ligger inom insamlingsansvaret skall 
nämnas sluttäckning av deponin på Elsemåla i Tingsryds kommun. Denna 
verksamhet finansieras av kommunens tidigare upparbetade fond och 
SSAM sköter det uppdraget enligt plan. 

Beslutsunderlag

Uppföljning av verksamhet enligt kommunallagen, som bolag bedrivit 
under föregående år. Bolagets namn: Södra Smålands avfall och miljö AB.

_________

Comfact Signature Referensnummer: 134609SE



SAMMANTRÄDESPROTOKOLL 31 (42)

KS Arbetsutskott 2024-05-27

Justerare Utdragsbestyrkande

§ 161 fortsättning

Beslutet skickas till
Kommunstyrelsen

Comfact Signature Referensnummer: 134609SE



 TJÄNSTESKRIVELSE 1 (1) 
 
 2024-05-23

Tingsryds kommun besöksadress telefon e-post/hemsida 
Box 88 Torggatan 12 0477 441 00 (vx) kommunen@tingsryd.se 
362 22 Tingsryd Tingsryd  www.tingsryd.se 

 Kommunstyrelsen 

 

Prövning av kommunalt ändamål 2023 gällande Södra Smålands Avfall och 
Miljö AB 
Dnr KS/2024:362 

Förslag till beslut   
1. Kommunstyrelsen tar emot informationen från styrelsen i Södra Smålands Avfall och 
Miljö AB 
 
2. Kommunstyrelsen gör bedömningen att den verksamhet som bedrivits i Södra Smålands 
Avfall och Miljö AB under år 2023 har varit förenlig med de fastställda kommunala 
ändamålen och utförts inom ramen för de kommunala befogenheterna 
 
Sammanfattning av ärendet  
Södra Smålands avfall och miljö AB, SSAM, bildades för att hantera kommunernas ansvar 
avseende insamling av hushållsavfall. I uppdraget finns och möjlighet att i mindre 
omfattning tillhandahålla tjänster som anknyter till bolagets uppdrag. Man kan konstatera 
att SSAM under 2023 har utfört det uppdrag som ligger inom det kommunala ändamålet. 
Det beskrivs i bolagets egen redogörelse och att kommunen har observerat att uppdraget 
uppfyllts. I det fortsatta uppdraget så behöver man se på de kostnader som bolaget tagit 
under 2023 för att skapa en egen insamlingsorganisation.  
 
Till tjänster som utförs men som inte ligger inom insamlingsansvaret skall nämnas 
sluttäckning av deponin på Elsemåla i Tingsryds kommun. Denna verksamhet finansieras 
av kommunens tidigare upparbetade fond och SSAM sköter det uppdraget enligt plan.  
 
Barnrättsperspektiv 
Ej beaktat i ärendet. 
 
Beslutsunderlag  
Uppföljning av verksamhet enligt kommunallagen, som bolag bedrivit under föregående 
år. Bolagets namn: Södra Smålands avfall och miljö AB. 
 
 
Nämndens/styrelsens beslut ska skickas till  
Södra Smålands avfall och miljö AB 
 
Jonas Weidenmark 

Teknisk chef 

Kommunledningsförvaltningen 



                    
  2024-04-25                           
  
  
  

  

  
Södra Smålands avfall och miljö  

  
Postadress Box 3060, 350 33 Växjö Besöksadress Stinavägen 3  
Tel. 0470-59 95 00 Org. nr. 559077-5853 Bg. nr. 5306-8425  
Hemsida www.ssam.se E-post info@ssam.se  

Uppföljning av verksamhet enligt 
kommunallagen, som bolag bedrivit under 
föregående år  
Bolagets namn: Södra Smålands avfall och miljö AB  

Bakgrund  

I 6 kap 9 § kommunallagen (KL) föreskrivs att kommunstyrelsen årligen i särskilt 
beslut ska pröva om den verksamhet som kommunens bolag bedrivit under 
föregående kalenderår har varit förenlig med det fastställda kommunala ändamålet 
och utförs inom ramen för de kommunala befogenheterna (kompetensenligt). Om  
kommunstyrelsen finner att så inte är fallet, ska den lämna förslag till 
kommunfullmäktige om nödvändiga åtgärder.  

  

Uppföljning enligt kommunallagen  

Södra Smålands avfall och miljö AB har blivit anmodat av Växjö kommun att 
inkomma med en kortare beskrivning av verksamheten under år 2023 och hur den 
förhåller sig till det fastställda kommunala ändamålet i bolagsordningen samt om 
bolaget håller sig inom de kommunala befogenheterna i enlighet med 2 kap i KL.  

  
Södra Smålands avfall och miljö AB:s bolagsordning och ägardirektiv uttrycker 
specifikt följande:  

  
Bolagsordningen och ägardirektiv  

Bolagsordningens § 3: ”Föremålet för bolagets verksamhet är att för 
ägarkommunerna utföra verksamhet avseende hushållsavfall och därmed 
jämförligt avfall samt verksamhetsavfall. I detta kan ingå att bolaget även ska äga, 
driva, förvalta, underhålla och investera i anläggningar som ingår i 
ägarkommunernas ansvar för hushållsavfall och därmed jämförligt avfall samt 
verksamhetsavfall.  

  
Inom ramen för de för Bolaget gällande kommunalrättsliga principerna, 
aktieägaravtal och ägardirektiv får Bolaget även;  

  
• utföra tjänster på uppdrag av ägarkommunerna, samt  
• i begränsad omfattning till andra tillhandahålla tjänster som har samband 

med föremålet för Bolagets verksamhet.”  
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I ägardirektiven utvecklas detta i avsnitt 3: ”Bolaget ska utföra sin verksamhet och 
tillhandahålla tjänster så att bolaget långsiktigt bidrar till att främja hållbar utveckling 
och tillväxt inom regionen samt utveckla samhälls-, miljö- och kundnytta.  

  
Detta innebär konkret följande:  

• Verksamheten ska bedrivas rationellt och resurseffektivt med hög service  
• Aktivt arbeta för att ägarkommunerna ska bidra till att uppnå EU:s miljömål, 

nationella och lokala miljömål  
• Sträva för prioriteringsordning enligt EU:s avfallstrappa, dvs. förebygga, 

återanvända, materialåtervinna, energiåtervinning och i sista hand 
deponera avfall.  

• Aktivt medverka till att uppnå ägarkommunernas övergripande mål och 
visioner  

• Svara för kommunikation och information rörande hushållsavfall och 
därmed jämförligt avfall  

• Samordna arbetet med taxekonstruktion i samråd med 
delägarkommunerna  

• Samordna arbetet med renhållningsordning i samarbete med 
delägarkommunerna  

• Främja, stödja och utveckla medborgarnas kunskaper och kompetens kring 
avfallshanteringens roll i produktion och konsumtion för att skapa ett 
hållbart samhälle  

• Aktivt söka samarbete med offentliga, kommunala och privata aktörer inom 
ägarkommunerna för att utbyta kunskap och skapa lösningar för att uppnå 
största möjliga nytta för samhället, miljö och kunder.  

• Vara ledande avseende samarbete i regionen för att främja 
kompetensförsörjning och ekonomiska synergier (upphandlingar, 
samutnyttjande anläggningar, insamling, transport, etc.)  

• Omsätta omvärldsbevakning i form av kreativitet och innovation i den 
dagliga verksamheten  

• Verka för jämställdhet  
  
Och vidare i avsnitt 5: ”Bolaget ska bedriva sin verksamhet på ett sådant sätt att 
kostnaderna för verksamheten täcks genom taxor och avgifter. I den del av 
bolagets verksamhet som ska bedrivas på affärsmässig grund ska intäkterna 
överstiga kostnaderna”.  
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Redogörelse  
Baserat på årsredovisningen för Södra Smålands avfall och miljö AB 2023 kan 
följande nämnas.  

  
Omsättning  
Omsättningen var under året 234 989 kkr.  
 
Likviditet och finansiering  
Under 2023 upptog SSAM nya lån till ett värde av 58,5 mkr. SSAM har ett 
koncernkonto hos Växjö kommun och till koncernkontot finns en intern checkkredit 
vilken varierar över tid efter behov. Vid utgången av 2023 var limiten 50 mkr där 
checkkrediten var utnyttjad med 4,8 mkr.  

  
Investeringar  
Under året har drygt 61,1 mnkr investerats av SSAM. Löpande investeringar har 
skett på kärl, kärlficka i Alandsköp och containrar. 46,1 mkr investeringar har varit 
investeringar i fordonsflottan efter övertagande av insamlingsverksamheten från 
entreprenad till egen regi i september 2023. En slambil, fordonsdatorer och 
lastväxlarflak har investerats i under året samt övriga mindre poster. 

  
Bolagets verksamhet  
Fem års resa har präglats av förändringar och utmaningar, men varje steg har 
också varit en möjlighet att göra skillnad och forma en mer hållbar framtid. Fokus 
under året har varit på följande områden: 
 
Stabilitet – SSAM är ett relativt nytt bolag där förändring och utveckling har gått 
hand i hand. I linje med övriga bolag efter pandemin så drabbades SSAM av en för 
hög personalomsättning där nyckelpersoner slutade under 2022. I början av 2023 
genomförde vi en omorganisation för att ge kraft till organisationen. Det har medfört 
att vi har lyckats få stabilitet och struktur i verksamheten. Hälsa, miljö och säkerhet 
har varit centrala i vår förändringsresa. 
 
Lönsamhet – I samtliga ägarkommuner har vi haft ett antal avvikelser jämfört med 
budget, vilket resulterat i underskott jämfört med budget i taxekollektiven. Framför 
allt är det kostnadsökningar på transport, förbränning, avskrivningar, räntor och 
personalkostnader. För att sammanfatta så har året ekonomiskt varit ett tufft år där 
kostnaderna har varit högre än intäkterna på taxekollektiven medan i 
marknadsdelen har vi lyckats leverera på budget. Underskotten i taxekollektiven 
balanseras mot överskott från tidigare år och påverkar inte bolagets rapporterade 
resultat. För tre av taxekollektiven, Växjö, Älmhult och Tingsryd, där årets 
underskott överstiger tidigare års sparade överskott redovisas den överskjutande 
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delen som förlust och påverkar resultatet. Dessa tre taxekollektiv subventionerades 
även med medel från marknadsverksamheten under året. 
 
Åtgärder har vidtagits i taxa och budgetprocessen under hösten 2023 för att 
säkerställa en budget i balans inför 2024. 
 
Tillväxt - SSAM har två deponier en i Växjö Kommun, på Häringetorp och en i 
Älmhults Kommun, på Äskya. En större investering har gjorts under 2022 med 
invigning våren 2023 i att utöka deponin på avfallsanläggningen i Växjö med en ny 
etapp. Etappen innehåller kapacitet både för deponering av icke farligt avfall samt 
farligt avfall. Under året så har vi deponerat ansvarfullt 79 000 ton IFA (icke farligt 
avfall) och 600 ton FA (farligt avfall). Behovet av deponering bedöms inom 
överskådlig tid som stort och en förutsättning för att utveckla regionen.  
 
Verksamhetsövergång från PreZero till egen regi: 
Ett betydande steg under 2023 var den framgångsrika övergången från samarbetet 
med PreZero till att ta över ansvaret för avfallshanteringen i Växjö, Lessebo, och 
Tingsryd i egen regi. Denna övergång markerar en ny era för SSAM och har varit 
nödvändig för att bättre anpassa verksamheten till lokala behov och öka kontrollen 
över strategiska beslut. 
 
Datadriven Insamling: 
Under året har vi avslutat ett 18 månaders AI- teknik pilotprojekt ”Smarta kärl” 
finansierad av EU programmet UIA i samarbete med aktörer inom green-Tech, 
avfallshanteringsaktörer och fastighetsägare. Projektet har gett oss värdefulla 
insikter för framtiden och på sikt kommer implementeras i samtliga ägarkommuner. 
För SSAM innebär detta en möjlighet att öka sorteringsgraden och hastigheten i 
den cirkulära omställningen, samtidigt som visar att 
SSAM är pionjärer att testa nya möjligheter för framtida utveckling av insamlingen 
från miljöhusen. 
 
Ny strategi och affärsplan 2024–2030: 
Vår nya strategi och affärsplan bygger på vår vision – ett Småland utan avfall och 
kommer navigera denna nya fas. Den har fyra strategiska teman som styr vår 
verksamhet: 
Människor och planeten – Vi vill ta hand om vår jord och våra medmänniskor 
genom att minska avfallet och öka återvinningen. 
Ett SSAM för alla våra kunder – Vi vill erbjuda våra kunder den bästa servicen 
och lösningen för deras avfallsbehov. 
Gränsöverskridande samarbeten och tillväxt – Vi vill samarbeta med andra 
aktörer och regioner för att skapa synergier och utvecklingsmöjligheter. 
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Hållbara affärsmodeller – Vi vill vara en ekonomisk stabil och ansvarsfull 
verksamhet som skapar värde för våra ägare, kunder och samhället. 
Dessa teman speglar våra värderingar och ambitioner att bidra till en cirkulär 
ekonomi där resurser används effektivt och hållbart. Denna omvandling av strategin 
och affärsplanen syftar till att maximera värdet för ägarkommunerna och samtidigt 
möta hållbarhetsmålen. 
 
Nya strategiska mål: 
Med den förändrade verksamhetsstrukturen har SSAM fastställt nya strategiska 
mål för att driva hållbar avfallshantering och öka återvinningen. Målen bygger på 
vår vision, ägardirektiv och avfallstrappan. Målen inkluderar att förebygga 
avfallsmängderna, öka återbruksgraden, öka återvinningsgraden, minska 
energiåtervinningen och samtidigt som vi minskar mängden hushållsavfall som går 
till deponering se till att främja ansvarfull deponering av verksamhetsavfall. SSAM 
kommer att fortsätta att vara en ledande kraft i att föra ägarkommunerna mot en 
cirkulär ekonomi och hållbar framtid. 

 
  Framtida möjligheter och risker 
Framgångsfaktorerna för att uppnå målen är att bygga en stabil och 
anpassningsbar verksamhet som kan möta de förändrade behoven och 
förväntningarna från våra kunder och vår omvärld. Vi har därför identifierat för varje 
strategiska teman tre möjliggörande strategiska initiativ som handlar om våra 
resurser, vår infrastruktur, vår kompetensutveckling och vår kommunikation. Dessa 
strategier syftar till att: 

 Säkerställa en god ekonomisk styrning och en effektiv resursfördelning som 
möjliggör investeringar i vår verksamhet. 

 Underhålla och utveckla en modern infrastruktur som stödjer vår verksamhet 
i en digital tidsålder. 

 Främja en lärande organisation där våra medarbetare får kontinuerlig 
utbildning, feedback och uppmuntran. 

 Förbättra vår interna och externa kommunikation för att öka vår synlighet, 
tydlighet och trovärdighet 

 
Framtida investeringar och fokusområden: 
SSAM kommer att investera endast i det som är nödvändigt eller ökar 
effektiviseringen för verksamheten. Vi kommer att fortsätta investera i att optimera 
verksamheten, accelerera våra investeringar med fokus på HMS (hälsa, miljö och 
säkerhet) över alla delar av verksamheten. Detta inkluderar bl.a. utöka öppettider i 
våra ÅVCer, omvandla befintliga yttre ÅVCer till Flex ÅVC, upphandling av olika 
fordon, övertagning av förpackningsinsamlingsansvaret och ÅVSer, byte av 
osorterade abonnemang till fyrfack abonnemang för villakunder, fortsätta 



                    
  2024-04-25                           
  
  
  

  

  
Södra Smålands avfall och miljö  

  
Postadress Box 3060, 350 33 Växjö Besöksadress Stinavägen 3  
Tel. 0470-59 95 00 Org. nr. 559077-5853 Bg. nr. 5306-8425  
Hemsida www.ssam.se E-post info@ssam.se  

implementering av datadriven insamling etc. Sluttäckningen av deponier kommer 
att intensifieras under 2024 för Äskya och Elsemåla genom ökat samarbete med 
branschaktörer och ägarkommunerna. 

 
Hållbarhet är numera högt upp på allas agendor där hållbara affärsmodeller är 
bättre för både ekonomin, miljön och samhället. SSAM kommer ta initiativ att 
hjälpa ägarkommunerna samt privat- och företagskunder att bli ännu mer hållbara.  

 
Bolaget arbetar systematiskt med identifiering, värdering och hantering av 
strategiska, operativa och finansiella risker. Politiska beslut och lagregleringar 
exponerar bolaget för politiska och finansiella risker. Utveckling av verksamheten 
och anpassning till nya och kommande regleringar pågår fortlöpande.   
 
Genom att årligen sätta av till återställningsfond för kommunernas aktiva deponier 
bygger bolaget upp en reservering för att kunna möta framtida utgifter. Kostnader 
för genomförda återställningar av deponier runt omkring i landet ligger till grund för 
fonderingen. Det framtida återställningskravet på deponier utgör en finansiell risk 
då kapitalbehovet tillgodoses från den löpande verksamheten. Tillämpning av 
förändringar i såväl den nationella som den europeiska lagstiftningen kan påverka 
förutsättningarna för företaget.   
  
SSAM utför slamtömningar i egen regi i Växjö kommun och kommer från och med 
årsskiftet 2024 ta över ansvaret från entreprenörer i egen regi för Lessebo, 
Markaryd, Tingsryd och Älmhults kommuner. För att klara uppdraget så har 
upphandlingar av fordon samt back-up avtal gjorts och organisationen kommer 
sättas på plats våren 2024.   
 
Den budget som läggs för SSAM 2024 skapar visst utrymme för att ge bolagets 
kunder en ökad servicenivå samt stärka kvalitet och ambitionsnivå i utförandet. 
Bland annat genom den verksamhetsplan som antagits. Budgeten skapar även 
utrymme för satsningar på områdena återbruk och avfallsminimering genom den 
handlingsplan som antagits för cirkulär ekonomi –att öka andelen kommunalt 
avfall som materialåtervinns och förbereds för återanvändning till 55% senast 
2025.   
 
Nytt insamlingsansvar för förpackningsavfall  
Ny förordning (2022:1274) om producentansvar för förpackningar utfärdades i juni 
2022 (”Förpackningsförordningen”). Förordningen innebar att från och med den 1 
januari 2024 ansvarar kommunerna för att samla in förpackningsavfall från 
hushåll. Även utsorterat matavfall från hushåll och verksamheter som ger upphov 
till kommunalt avfall. Från den 1 januari 2027 ska kommunerna även tillhandahålla 
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fastighetsnära insamling (FNI) för pappers-, plast-, glas och metallförpackningar 
från hushåll och verksamheter som är samlokaliserade med hushåll och som 
anmält att man vill ha kommunal insamling. Kommuner ska även ordna insamling 
av skrymmande förpackningar av papper, kartong och plast vid lättillgängliga 
insamlingsplatser för skrymmande förpackningar.  
  
Producentansvaret ligger fast. Tanken är att producenterna ska stå för 
kostnaderna för insamling och behandling av förpackningsavfallet. Kommunerna 
kommer därför att få ersättning för sitt insamlingsarbete. Naturvårdsverket har 
beslutat om den ersättning som varje kommun har rätt till utifrån särskilda 
föreskrifter (NFS 2023:1) som gäller från 2023-03-01.  
  
Sammanfattningsvis innebär det att från och med 2024 ansvarar SSAM för att 
samla in förpackningsavfall från hushåll. Det blir en fråga om en övergångslösning 
då annan lösning beräknas införas till 2027 och från och med 2027 ska SSAM 
även tillhandahålla fastighetsnära insamling för pappers-, plast-, glas och 
metallförpackningar från hushåll och verksamheter som är samlokaliserade med 
hushåll och som anmält att man vill ha kommunal insamling.  
  
En fullt utbyggd FNI kräver utredning och diverse ställningstaganden. Till exempel 
om insamlingen ska ske i egen regi eller på entreprenad, vilka abonnemang som 
ska erbjudas, vilken omfattning det är på uppdraget m.m. Utredning inför sådana 
ställningstaganden har påbörjats och kommer bli klar först under 2024.  
  
Miljötillstånd  
Bolaget kommer ansöka om nya miljötillstånd för Äskya, Häringetorp och 
Alandsköp de kommande åren. Behovet av att revidera dessa är stort och akut 
med tanke på den utveckling som bolaget har haft och förväntas ha under den 
närmaste framtiden.   
  
Genom att aktivt delta i bransch- och intresseorganisationer verkar bolaget för att 
påverka utvecklingen av lagstiftningen på ett positivt sätt.  

  
Miljöredovisning  
Verksamheten är huvudsakligen tillstånds- och anmälningspliktig och regleras av 
miljölagstiftningen. Bolagets tillståndsplikt avser driften av deponier och 
återvinningsanläggningar. Verksamhetens påverkan på miljön sker främst genom 
utsläpp till vatten och luft.  
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Ägarsamråd  
Under 2023 har inga ägarsamråd genomförts, men bolaget har en nära kontakt 
med ägarkommunerna i olika frågor relaterade till kommunens avfallshantering.  
  
Bolaget har infört från och med 2023 en så kallad VD-rapport som skickas varje 
månad till styrelsen, kommunchefer och SBF chefer. Vidare så har 
företagsledningen på SSAM haft möten och blivit inbjudna till kommunledning 
inom respektive ägarkommun.   
  
Ett arbete med att revidera driftavtalen mellan SSAM och ägarkommunerna har 
påbörjats under 2023 och kommer slutföras 2024. 

  
Avslutning  
Södra Smålands avfall och miljö AB bedömer att bolagets verksamhet under 2023 
har bedrivits i enlighet med de förutsättningar som anges i Bolagsordningen och 
Ägardirektivet.  

Växjö den 2024-04-25  

Florim Albborn  
VD  

  



SAMMANTRÄDESPROTOKOLL 32 (42)

KS Arbetsutskott 2024-05-27

Justerare Utdragsbestyrkande

§ 162

Fråga om kommunalt ändamål gällande verksamhet 2023 i 
Wexnet AB
KS/2024:413

Beslut

1. Kommunstyrelsens arbetsutskott föreslår kommunstyrelsen att ta 
emot informationen från styrelsen i Växjö Energi AB rörande 
verksamhet i Wexnet AB.

2. Kommunstyrelsens arbetsutskott föreslår kommunstyrelsen att göra 
bedömningen att den verksamhet som bedrivits i Wexnet AB under 
år 2023 varit förenlig med de fastställda kommunala ändamålen 
och utförts inom ramen för de kommunala befogenheterna. 

Sammanfattning av ärendet

Enligt kommunallagen 6 kap 9-10 §§ ska kommunstyrelsen i årliga beslut 
för varje helägt, eller delägt, aktiebolag pröva om den verksamhet som 
bolaget har bedrivit under det föregående året har varit förenligt med det 
fastställda kommunala ändamålet och om det utförts inom ramen för de 
kommunala befogenheterna. Om styrelsen finner att så inte är fallet, ska 
den vidta de nödvändiga åtgärder som krävs för att säkerställa att de krav 
som ställs 10 kap 3-5 §§ uppfylls. 

Styrelsen i Växjö Energi AB har i bifogad skrivelse lämnat sitt uttalande i 
frågan som underlag för kommunstyrelsens bedömning.

Undertecknad har varit i kontakt med Kenth Johanson, VD för Tingsryd 
Energi AB (TEAB) och ordförande för TEAB, Bo Arvidsson. TEAB har 
Tingsryds kommuns ägarandel i Wexnet AB. Kontakt har också tagits med 
fullmäktiges 1:e vice ordförande Jan Popovski som 2024-05-21 var på 
Wexnets bolagsstämma. Deras samstämmiga bedömning är att Wexnet 
under 2023 haft en verksamhet som varit förenlig med de fastställda 
kommunala ändamålen och utförts inom ramen för de kommunala 
befogenheterna.

Beslutsunderlag

1. Tjänsteskrivelse Prövning av kommunalt ändamål 2023 för Wexnet 
AB

2. Uttalande från VEAB Energi AB, 2024-05-10

_________

Comfact Signature Referensnummer: 134609SE
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 TJÄNSTESKRIVELSE 1 (2) 
 
 2024-05-22

Tingsryds kommun besöksadress telefon e-post/hemsida 
Box 88 Torggatan 12 0477 441 00 (vx) kommunen@tingsryd.se 
362 22 Tingsryd Tingsryd  www.tingsryd.se 

 Till KSAU  

 

 

Tjänsteskrivelse kommunalt ändamål Wexnet AB 
Dnr KS/2024:413 

Förslag till beslut   
 

1. Kommunstyrelsen tar emot informationen från styrelsen i Växjö Energi AB rörande 
verksamhet i Wexnet AB. 

2. Kommunstyrelsen gör bedömningen att den verksamhet som bedrivits i Wexnet AB 
under år 2023 varit förenlig med de fastställda kommunala ändamålen och utförts 
inom ramen för de kommunala befogenheterna.  

 
 
Sammanfattning av ärendet  
 
Enligt kommunallagen 6 kap 9-10 §§ ska kommunstyrelsen i årliga beslut för varje helägt, 
eller delägt, aktiebolag pröva om den verksamhet som bolaget har bedrivit under det 
föregående året har varit förenligt med det fastställda kommunala ändamålet och om det 
utförts inom ramen för de kommunala befogenheterna. Om styrelsen finner att så inte är 
fallet, ska den vidta de nödvändiga åtgärder som krävs för att säkerställa att de krav som 
ställs 10 kap 3-5 §§ uppfylls.  
 
Styrelsen i Växjö Energi AB har i bifogad skrivelse lämnat sitt uttalande i frågan som 
underlag för kommunstyrelsens bedömning. 
 
Undertecknad har varit i kontakt med Kenth Johanson, VD för Tingsryd Energi AB 
(TEAB) och ordförande för TEAB, Bo Arvidsson. TEAB har Tingsryds kommuns 
ägarandel i Wexnet AB. Kontakt har också tagits med fullmäktiges 1:e vice ordförande Jan 
Popovski som 2024-05-21 var på Wexnets bolagsstämma. Deras samstämmiga bedömning 
är att Wexnet under 2023 haft en verksamhet som varit förenlig med de fastställda 
kommunala ändamålen och utförts inom ramen för de kommunala befogenheterna. 
 
Barnrättsperspektiv 
 
Inte aktuellt med barnrättsprövning för denna typ av dokument. 

 
Beslutsunderlag  
 

1. Tjänsteskrivelse Prövning av kommunalt ändamål 2023 för Wexnet AB 
2. Uttalande från VEAB Energi AB, 2024-05-10 
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Tingsryds kommun besöksadress telefon e-post/hemsida 
Box 88 Torggatan 12 0477 441 00 (vx) kommunen@tingsryd.se 
362 22 Tingsryd Tingsryd  www.tingsryd.se 

 
Nämndens/styrelsens beslut ska skickas till  
 
Wexnet AB 
 

 

Jörgen Wijk 

Kommunsekreterare 

Kommunledningsförvaltningen 

 



Uppfyllande av mål i bolagsordning samt kommunal kompetens 

Enligt bolagsordningen är föremålet för Växjö Energi AB:s verksamhet att bedriva produktion av och 
handel med el samt produktion och distribution av och handel med fjärrvärme. 

Man skall även bygga och driva nät och anläggningar för IT-överföring. Denna verksamhet bedrivs i 
Wexnet AB. Enligt bolagsordningen är föremålet för Växjö Energi Elnät AB:s verksamhet att 
äga/leasa, förvalta och driva elnät och fastigheter. 

I ägardirektiv för Växjö Energi AB antagna av Kommunfullmäktige 2022-06-29 stadgas att bolaget 
skall utgöra ett aktivt instrument för kommunen genom hållbar el-och fjärrvärmeproduktion. 

Det stadgas också i det aktuella ägardirektivet att bolaget inte får bedriva verksamhet som inte är 
förenligt med den kommunala kompetensen. Varje år lämnar de kommunala bolagen i Växjö 
kommun till Fullmäktige en redogörelse för hur man har uppfyllt den kommunala kompetensen. 

Kommunala befogenheter 

Allmänintresse 

Vissa kommunalrättsliga principer skall vara uppfyllda enligt kommunallagen. Det skall finnas ett 
allmänintresse. En verksamhet som är av allmänintresse för kommunens medlemmar faller inom 
ramen för kompetensen. Typexemplet på ett allmänintresse brukar vara gatubelysning. Detta är ett 
allmänintresse även om det gynnar boende inom ett visst geografiskt område. Paralleller kan göras 
med fjärrvärme, fjärrkyla, elnät och bredband som kan sägas med god marginal uppfylla 
allmänintresset. Gällande våra verksamheter kan ju här även pekas på miljöhänsyn som också 
samspelar väl med allmänintresset. Även Växjö Energis bidrag till att vara Europas grönaste stad är 
naturligtvis av allmänintresse. En viktig del i arbetet med att bidra till samhällsutvecklingen och 
därmed allmänintresset är Wexnets utbyggnad av fiber i regionen. Med vårt bredbandsnät bidrar vi 
till miljövinster genom att minska behovet av resor då mycket service kan hanteras genom 
bredbandsnätet. Betydelsen av detta har också visat sig under de senaste årens pandemi då behovet 
av hemarbete ökade stort. Utbyggnaden har skett i en mycket snabb takt och fortsätter. Vi 
konstaterar med glädje att Växjö Energi från och med ingången till 2020 är helt fossilbränslefritt. 

Wexnet och Växjö Energi ingår i Digit Hub Sweden som är en EU-finansierad regional innovations hub 
baserad i Kronoberg, Blekinge och Skåne. Genom hubben kommer vi att få bättre möjligheter att 
vara det stöd som många behöver. Detta är en av fyra EU-finansierade hubbar i Sverige. 

Vi har deltagit i Sveriges Kommuner och Regioners (SKR) referensgruppsmöte för energi i Stockholm. 
Även under detta möte diskuterades energisystemets utveckling kopplad till samhällsutvecklingen. 
Det här är en väldigt viktig arena för oss där vi får bra möjligheter att påverka, eftersom SKR är en 
otroligt tung aktör när det gäller remissyttranden och påverkansarbete. Det blev ett lyckat möte med 
bra samtal. 

Lokaliseringsprincipen 

Enligt lokaliseringsprincipen skall det finnas anknytning till kommunens område. Växjö fortsätter att 
växa. Över 7 000 villor och de flesta större fastigheter är anslutna till fjärrvärmenätet, där även 
fjärrkyla har blivit en hett eftertraktad tjänst. För bredband skall man komma ihåg att rättsfall visar 
att kommunens geografiska område inte alltid är avgörande. Ett allmänt intresse för 
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kommuninvånarna måste dock föreligga. I ett känt rättsfall från Högsta förvaltningsdomstolen har 
slagits fast att en tillfartsväg kunde byggas i en annan kommun då detta gynnade de egna 
kommuninvånarna. För kommuninvånarna kan man på motsvarande sätt se att samarbetet med 
övriga ägare i det regionala bolaget Wexnet AB är till nytta med utbyggnad även utanför kommunens 
geografiska område, då man kan dra nytta av varandras strukturer. Detta möjliggör högre 
servicegrad, bättre tekniska lösningar, stordriftsfördelar och större tillgång till tjänsteleverantörer. 
Sedan Wexnet AB bildades kan vi konstatera att samarbetet mellan ägarna har utvecklats på ett 
mycket positivt sätt, vilket har gynnat bolaget och härigenom även kommuninvånarna i ägar-
kommunerna. Kvarvarande utbyggnad av bredband på landsbygden kräver finansieringsstöd.  

Självkostnadsprincipen 

Det råder en viss osäkerhet kring självkostnadsprincipens tillämpning vid kommunal verksamhet i 
bolagsform. Huvudregeln är att man inte är formellt bunden av denna princip om det inte anges i 
bolagsordningen (vilket det ju inte gör i aktuella fall). Högsta förvaltningsdomstolen har sagt i RÅ 
1992 ref 52 att självkostnadsprincipen primärt gäller i verksamheter som drivs i kommunal regi. Ett 
kommunalt bolag är formellt obundet av självkostnadsprincipen men kommunala bolag får inte driva 
verksamhet på ett sådant sätt att ”viktiga kommunalrättsliga grundsatser, bland annat självkostnads-
principen sätts åt sidan”. En viktig juridisk gränsdragning har gjorts i den så kallade ”Borås domen” i 
november 2014 där Kammarrätten slår fast att den prisreglering som finns i Ellagen går före 
kommunallagens stadganden om självkostnadsprincipen. 

I ägardirektiv senast ändrat 2022-06-29 har ägarna fastslagit att bolaget skall ha en ställning som 
medger utveckling och investeringar utan ägartillskott. 

Elnätsverksamheten regleras av Ellagen som stadgar att ”skälig kostnad” får tas ut från kunderna (se 
”Borås domen”). Denna verksamhet är även i övrigt mycket noga reglerad från myndigheternas sida 
och kännetecknas av att endast en aktör får finnas på marknaden inom varje koncessionsområde. 
Behovet av såväl investeringar som reinvesteringar ökar med ett allt större inslag av intelligens för 
övervakning och styrning inom elnätsverksamheten. En omfattande rapport gällande föregående års 
verksamhet sändes varje år in till Energimarknadsinspektionen. 

Allmänt 

Sedvanlig kommunal affärsverksamhet är i allmänhet relativt oomstridd. Anledningen är att 
investerings-kostnaderna är höga. Intresset att arbeta med delar av bredbandsutbyggnad på 
landsbygden från andra aktörer har visat sig vara relativt begränsad, medan det ligger väl i linje med 
Wexnet AB:s bolagsordning då det gäller att bygga och driva nät och anläggningar för IT-överföring. 
Under perioden har arbetet gått vidare med regionbolaget Wexnet AB. I ägardirektiv för Wexnet AB 
stadgas att ”bolaget skall som huvuduppgift verka för att utveckla IT-infrastrukturen i de kommuner 
som är ägare till bolaget och aktivt arbeta för att täckningen i berörda kommuner skall öka”. 

 Wexnets dotterbolag Sankt Sigfrid kommunikation är i skarp drift sedan 2020-04-20. Avtal har 
träffats med samtliga ägarkommuner. Bolag skall stödja digitaliseringen av ägarkommunernas 
verksamheter, detta gäller både för den interna verksamheten som i leverans av samhällsnytta till 
kommuninvånarna. I ägarkommunernas Fullmäktige har även fattats beslut att tillåta Wexnets 
deltagande i det regionala stadsnätsbolaget Sydlänk AB. Bolaget är formerat och registrerat hos 
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Bolagsverket. Denna typ av samarbeten bedömer vi inte strida mot den kommunala kompetensen 
(se ovanstående under rubriken lokaliseringsprincipen). 

 

 

________________                  __________________           ________________        ________________ 

Hugo Hermansson                     Pernilla Bodin                Roland Gustbée                 Erik Tellgren 
Ordförande                                 1e Vice ordförande            2e Vice ordförande           VD 
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.


Evidence Log

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2024-04-25 11:38:17.149656 UTC ±60 ms

    		2024-04-25 10:47:01.765918 UTC

    		

      194.14.30.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36 Edg/124.0.0.0

      

    

    		

      

        The initiator Tommy Persson (TP) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2024-07-24 21:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2024-04-25 11:38:17.149656 UTC ±60 ms

    		2024-04-25 10:47:01.765918 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (Hugo.Hermansson@vaxjo.se) to Hugo Hermansson (HH). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2024-04-25 11:38:17.149656 UTC ±60 ms

    		2024-04-25 10:47:01.765918 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (Pernilla.Bodin@vaxjo.se) to Pernilla Bodin (PB). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2024-04-25 11:38:17.149656 UTC ±60 ms

    		2024-04-25 10:47:01.765918 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (Roland.Gustbee@vaxjo.se) to Roland Gustbee (RG). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2024-04-25 11:38:17.149656 UTC ±60 ms

    		2024-04-25 10:47:01.765918 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (Erik.Tellgren@veab.se) to Erik Tellgren (ET). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2024-04-25 11:38:20.914799 UTC ±60 ms

    		2024-04-25 10:47:01.765918 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Hugo Hermansson (HH) was delivered.

      


    

  



  

  

    		2024-04-25 11:38:26.571062 UTC ±60 ms

    		2024-04-25 10:47:01.765918 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Pernilla Bodin (PB) was delivered.

      


    

  



  

  

    		2024-04-25 11:38:26.587549 UTC ±60 ms

    		2024-04-25 10:47:01.765918 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Roland Gustbee (RG) was delivered.

      


    

  



  

  

    		2024-04-25 11:38:26.604974 UTC ±60 ms

    		2024-04-25 10:47:01.765918 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Erik Tellgren (ET) was delivered.

      


    

  



  

  

    		2024-04-25 12:36:33.523797 UTC ±48 ms

    		2024-04-25 11:47:03.932078 UTC

    		

      212.247.159.251

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/123.0.0.0 Safari/537.36 Edg/123.0.0.0

      

    

    		

      

        The party Pernilla Bodin (PB) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-04-25 12:37:04.348572 UTC ±48 ms

    		2024-04-25 11:47:03.932078 UTC

    		

      212.247.159.251

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/123.0.0.0 Safari/537.36 Edg/123.0.0.0

      

    

    		

      

        The signatory Pernilla Bodin (PB) signed the document.

      


    

  



  

  

    		2024-04-25 12:55:48.698893 UTC ±9 ms

    		2024-04-25 12:47:05.53694 UTC

    		

      98.128.181.38

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36

      

    

    		

      

        The party Roland Gustbee (RG) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-04-26 05:32:52.049009 UTC ±43 ms

    		2024-04-26 04:47:41.59936 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to Hugo.Hermansson@vaxjo.se was opened.

      


    

  



  

  

    		2024-04-29 06:31:10.715466 UTC ±46 ms

    		2024-04-29 05:50:39.070693 UTC

    		

      194.14.30.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36 Edg/124.0.0.0

      

    

    		

      

        Scrive eSign sent a reminder to sign via email to Erik Tellgren (ET) at the request of the user Tommy Persson (TP). The reminder message from the user Tommy Persson (TP) was: 
 Hej Erik, tacksam om du kunde signera detta.



MVH



Tommy.

      


    

  



  

  

    		2024-04-29 06:31:21.067312 UTC ±46 ms

    		2024-04-29 05:50:39.070693 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Erik Tellgren (ET) was delivered.

      


    

  



  

  

    		2024-04-29 06:36:59.715197 UTC ±52 ms

    		2024-04-29 05:50:39.070693 UTC

    		

      194.14.30.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36 Edg/124.0.0.0

      

    

    		

      

        Scrive eSign sent a reminder to sign via email to Hugo Hermansson (HH) at the request of the user Tommy Persson (TP). The reminder message from the user Tommy Persson (TP) was: 
 Hej Hugo, tacksam för justering.



MVH



Tommy.

      


    

  



  

  

    		2024-04-29 06:37:03.626694 UTC ±52 ms

    		2024-04-29 05:50:39.070693 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Hugo Hermansson (HH) was delivered.

      


    

  



  

  

    		2024-04-29 06:37:30.128455 UTC ±53 ms

    		2024-04-29 05:50:39.070693 UTC

    		

      194.14.30.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36 Edg/124.0.0.0

      

    

    		

      

        Scrive eSign sent a reminder to sign via email to Roland Gustbee (RG) at the request of the user Tommy Persson (TP). The reminder message from the user Tommy Persson (TP) was: 
 Hej Roland, tacksam för justering.



MVH



Tommy.

      


    

  



  

  

    		2024-04-29 06:37:41.394669 UTC ±53 ms

    		2024-04-29 05:50:39.070693 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Roland Gustbee (RG) was delivered.

      


    

  



  

  

    		2024-04-29 06:39:01.133045 UTC ±54 ms

    		2024-04-29 05:50:39.070693 UTC

    		

      90.129.220.235

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36 Edg/124.0.0.0

      

    

    		

      

        The party Roland Gustbee (RG) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-04-29 06:39:28.12723 UTC ±55 ms

    		2024-04-29 05:50:39.070693 UTC

    		

      90.129.220.235

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36 Edg/124.0.0.0

      

    

    		

      

        The signatory Roland Gustbee (RG) signed the document.

      


    

  



  

  

    		2024-04-29 15:46:28.400119 UTC ±61 ms

    		2024-04-29 14:50:56.631201 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to Hugo.Hermansson@vaxjo.se was opened.

      


    

  



  

  

    		2024-04-29 15:46:31.941796 UTC ±62 ms

    		2024-04-29 14:50:56.631201 UTC

    		

      83.185.90.245

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/17.4.1 Safari/605.1.15

      

    

    		

      

        The party Hugo Hermansson (HH) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-04-29 15:47:24.449504 UTC ±63 ms

    		2024-04-29 14:50:56.631201 UTC

    		

      83.185.90.245

      

        Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/17.4.1 Safari/605.1.15

      

    

    		

      

        The signatory Hugo Hermansson (HH) signed the document.

      


    

  



  

  

    		2024-04-30 08:26:47.425622 UTC ±34 ms

    		2024-04-30 07:51:32.365838 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to Hugo.Hermansson@vaxjo.se was opened.

      


    

  



  

  

    		2024-05-02 08:10:23.011086 UTC ±25 ms

    		2024-05-02 07:53:19.347954 UTC

    		

      151.177.203.127

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36 Edg/124.0.0.0

      

    

    		

      

        Scrive eSign sent a reminder to sign via email to Erik Tellgren (ET) at the request of the user Tommy Persson (TP). The reminder message from the user Tommy Persson (TP) was: 
 Hej Erik, tänkte bara att jag skulle påminna om underskriften på det här dokumentet om den kommunala kompetensen. Övriga presidiet har skrivit på.



MVH



Tommy.

      


    

  



  

  

    		2024-05-02 08:10:30.498204 UTC ±26 ms

    		2024-05-02 07:53:19.347954 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Erik Tellgren (ET) was delivered.

      


    

  



  

  

    		2024-05-05 14:26:01.109307 UTC ±100 ms

    		2024-05-05 13:56:17.345272 UTC

    		

      195.228.149.146

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36 Edg/124.0.0.0

      

    

    		

      

        Scrive eSign sent a reminder to sign via email to Erik Tellgren (ET) at the request of the user Tommy Persson (TP). The reminder message from the user Tommy Persson (TP) was: 
 Hej Erik, vi blir jagade av VKAB gällande dokumentet om den kommunala kompetensen. Jättebra om du kunde underteckna via Scrive. Övriga presidiet har undertecknat..

      


    

  



  

  

    		2024-05-05 14:26:07.474952 UTC ±100 ms

    		2024-05-05 13:56:17.345272 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Erik Tellgren (ET) was delivered.

      


    

  



  

  

    		2024-05-07 11:59:03.745336 UTC ±5 ms

    		2024-05-07 11:57:54.73321 UTC

    		

      195.228.149.146

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36 Edg/124.0.0.0

      

    

    		

      

        Scrive eSign sent a reminder to sign via email to Erik Tellgren (ET) at the request of the user Tommy Persson (TP). The reminder message from the user Tommy Persson (TP) was: 
 Hej Erik, tänkte bara påminna om redovisningen av den kommunala kompetensen. Övriga presidiet har skrivit under så saknas bara din underskrift..

      


    

  



  

  

    		2024-05-07 11:59:13.240828 UTC ±5 ms

    		2024-05-07 11:57:54.73321 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Erik Tellgren (ET) was delivered.

      


    

  



  

  

    		2024-05-10 06:34:49.587077 UTC ±106 ms

    		2024-05-10 06:00:27.069694 UTC

    		

      151.177.203.127

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36 Edg/124.0.0.0

      

    

    		

      

        Scrive eSign sent a reminder to sign via email to Erik Tellgren (ET) at the request of the user Tommy Persson (TP). The reminder message from the user Tommy Persson (TP) was: 
 Hej Erik, tacksam om du kunde skriva under dokument om Kommunal kompetens.



MVH



Tommy.

      


    

  



  

  

    		2024-05-10 06:34:56.571549 UTC ±106 ms

    		2024-05-10 06:00:27.069694 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Erik Tellgren (ET) was delivered.

      


    

  



  

  

    		2024-05-10 06:53:57.814398 UTC ±164 ms

    		2024-05-10 06:00:27.069694 UTC

    		

      194.14.30.218

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36 Edg/124.0.0.0

      

    

    		

      

        The party Erik Tellgren (ET) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2024-05-10 06:59:29.532263 UTC ±180 ms

    		2024-05-10 06:00:27.069694 UTC

    		

      194.14.30.218

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/124.0.0.0 Safari/537.36 Edg/124.0.0.0

      

    

    		

      

        The signatory Erik Tellgren (ET) signed the document.

      


    

  



  

  

    		2024-05-10 06:59:29.532263 UTC ±180 ms

    		2024-05-10 06:00:27.069694 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]





 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)
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 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]
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 be the the empirical distribution function.
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 be the size of discretized value space, [image: 10.png]
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 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}






 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.




Gnuplot
Produced by GNUPLOT 5.4 patchlevel 2 
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.11 ms

		standard deviation: 1.45 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈91.417%

		|e| < 5 ms: ≈99.941%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2024-03-29 14:22:32.536242 UTC and 2024-05-10 06:00:27.069694 UTC:







  		Time collected

  		Clock offset







  

    		2024-03-29 14:22:32.536242

    		-0.7 ms

  





  

    		2024-03-29 15:22:34.205671

    		2.1 ms

  





  

    		2024-03-29 16:22:36.377215

    		2.5 ms

  





  

    		2024-03-29 17:22:39.033526

    		-0.1 ms

  





  

    		2024-03-29 18:22:40.736685

    		-1.7 ms

  





  

    		2024-03-29 19:22:42.639805

    		-0.5 ms

  





  

    		2024-03-29 20:22:44.326238

    		-2.7 ms

  





  

    		2024-03-29 21:22:45.965422

    		-2.3 ms

  





  

    		2024-03-29 22:22:48.380663

    		0.7 ms

  





  

    		2024-03-29 23:22:51.360724

    		-1.0 ms

  





  

    		2024-03-30 00:22:53.329284

    		0.4 ms

  





  

    		2024-03-30 01:22:55.431153

    		-0.4 ms

  





  

    		2024-03-30 02:22:58.05641

    		-1.4 ms

  





  

    		2024-03-30 03:23:01.545432

    		0.0 ms

  





  

    		2024-03-30 04:23:04.285407

    		1.9 ms

  





  

    		2024-03-30 05:23:06.671741

    		-1.2 ms

  





  

    		2024-03-30 06:23:08.633336

    		-0.6 ms

  





  

    		2024-03-30 07:23:10.711042

    		-1.1 ms

  





  

    		2024-03-30 08:23:12.857425

    		1.1 ms

  





  

    		2024-03-30 09:23:14.839727

    		2.3 ms

  





  

    		2024-03-30 10:23:16.455657

    		1.6 ms

  





  

    		2024-03-30 11:23:17.964316

    		1.7 ms

  





  

    		2024-03-30 12:23:22.143154

    		-0.7 ms

  





  

    		2024-03-30 13:23:23.687364

    		-0.9 ms

  





  

    		2024-03-30 14:23:26.891814

    		-0.5 ms

  





  

    		2024-03-30 15:23:29.356692

    		1.3 ms

  





  

    		2024-03-30 16:23:31.140746

    		0.5 ms

  





  

    		2024-03-30 17:23:32.874508

    		0.1 ms

  





  

    		2024-03-30 18:23:34.80027

    		-1.3 ms

  





  

    		2024-03-30 19:23:36.481274

    		0.1 ms

  





  

    		2024-03-30 20:23:38.585684

    		-1.3 ms

  





  

    		2024-03-30 21:23:40.879425

    		-1.9 ms

  





  

    		2024-03-30 22:23:42.425665

    		-1.0 ms

  





  

    		2024-03-30 23:23:45.229675

    		-1.5 ms

  





  

    		2024-03-31 00:23:46.84985

    		1.5 ms

  





  

    		2024-03-31 01:23:48.924681

    		-2.0 ms

  





  

    		2024-03-31 02:23:51.09736

    		0.1 ms

  





  

    		2024-03-31 03:23:53.709591

    		1.0 ms

  





  

    		2024-03-31 04:23:56.804906

    		2.0 ms

  





  

    		2024-03-31 05:23:59.974023

    		1.6 ms

  





  

    		2024-03-31 06:24:02.537274

    		0.7 ms

  





  

    		2024-03-31 07:24:04.337092

    		-1.0 ms

  





  

    		2024-03-31 08:24:06.16904

    		0.8 ms

  





  

    		2024-03-31 09:24:07.845462

    		1.4 ms

  





  

    		2024-03-31 10:24:09.675228

    		2.3 ms

  





  

    		2024-03-31 11:24:11.766229

    		2.4 ms

  





  

    		2024-03-31 12:24:14.338357

    		0.5 ms

  





  

    		2024-03-31 13:24:18.149732

    		1.9 ms

  





  

    		2024-03-31 14:24:19.565024

    		0.5 ms

  





  

    		2024-03-31 15:24:22.346311

    		1.4 ms

  





  

    		2024-03-31 16:24:24.252816

    		-1.0 ms

  





  

    		2024-03-31 17:24:26.255152

    		-0.1 ms

  





  

    		2024-03-31 18:24:28.462862

    		-2.7 ms

  





  

    		2024-03-31 19:24:31.382921

    		-1.6 ms

  





  

    		2024-03-31 20:24:33.21712

    		-1.3 ms

  





  

    		2024-03-31 21:24:36.314012

    		-1.7 ms

  





  

    		2024-03-31 22:24:38.654175

    		0.8 ms

  





  

    		2024-03-31 23:24:41.134795

    		-0.2 ms

  





  

    		2024-04-01 00:24:43.538827

    		-0.7 ms

  





  

    		2024-04-01 01:24:46.53656

    		-3.0 ms

  





  

    		2024-04-01 02:24:48.553826

    		-0.9 ms

  





  

    		2024-04-01 03:24:50.735178

    		-1.3 ms

  





  

    		2024-04-01 04:24:53.29369

    		0.8 ms

  





  

    		2024-04-01 05:24:55.405174

    		-0.1 ms

  





  

    		2024-04-01 06:24:58.314587

    		1.8 ms

  





  

    		2024-04-01 07:25:00.958236

    		2.5 ms

  





  

    		2024-04-01 08:25:02.620686

    		1.3 ms

  





  

    		2024-04-01 09:25:04.512005

    		-0.6 ms

  





  

    		2024-04-01 10:25:06.578492

    		1.1 ms

  





  

    		2024-04-01 11:25:08.395042

    		-0.6 ms

  





  

    		2024-04-01 12:25:10.730295

    		0.5 ms

  





  

    		2024-04-01 13:25:12.610127

    		0.4 ms

  





  

    		2024-04-01 14:25:14.568094

    		-0.7 ms

  





  

    		2024-04-01 15:25:16.461653

    		-0.3 ms

  





  

    		2024-04-01 16:25:19.542325

    		-0.2 ms

  





  

    		2024-04-01 17:25:22.082416

    		1.7 ms

  





  

    		2024-04-01 18:25:23.605591

    		-0.1 ms

  





  

    		2024-04-01 19:25:25.395416

    		0.2 ms

  





  

    		2024-04-01 20:25:27.910118

    		0.5 ms

  





  

    		2024-04-01 21:25:30.875121

    		-0.8 ms

  





  

    		2024-04-01 22:25:32.726527

    		-1.8 ms

  





  

    		2024-04-01 23:25:34.730303

    		-1.9 ms

  





  

    		2024-04-02 00:25:36.258319

    		-1.4 ms

  





  

    		2024-04-02 01:25:40.530509

    		-1.4 ms

  





  

    		2024-04-02 02:25:42.96324

    		-0.6 ms

  





  

    		2024-04-02 03:25:46.238416

    		2.0 ms

  





  

    		2024-04-02 04:25:49.464447

    		1.4 ms

  





  

    		2024-04-02 05:25:53.55124

    		2.1 ms

  





  

    		2024-04-02 06:25:56.115518

    		-0.7 ms

  





  

    		2024-04-02 07:25:58.265475

    		-0.7 ms

  





  

    		2024-04-02 08:25:59.867775

    		0.9 ms

  





  

    		2024-04-02 09:26:01.364663

    		0.6 ms

  





  

    		2024-04-02 10:26:03.349984

    		4.9 ms

  





  

    		2024-04-02 11:26:05.61985

    		1.5 ms

  





  

    		2024-04-02 12:26:08.136907

    		6.3 ms

  





  

    		2024-04-02 13:26:09.651467

    		7.0 ms

  





  

    		2024-04-02 14:26:11.264517

    		0.7 ms

  





  

    		2024-04-02 15:26:13.97874

    		0.1 ms

  





  

    		2024-04-02 16:26:16.069241

    		-0.1 ms

  





  

    		2024-04-02 17:26:17.832232

    		-1.6 ms

  





  

    		2024-04-02 18:26:20.786683

    		-0.2 ms

  





  

    		2024-04-02 19:26:22.928523

    		-1.1 ms

  





  

    		2024-04-02 20:26:24.936902

    		-1.6 ms

  





  

    		2024-04-02 21:26:26.94687

    		-0.6 ms

  





  

    		2024-04-02 22:26:28.809285

    		-1.3 ms

  





  

    		2024-04-02 23:26:30.606087

    		-1.0 ms

  





  

    		2024-04-03 00:26:33.1705

    		-2.1 ms

  





  

    		2024-04-03 01:26:36.358749

    		0.9 ms

  





  

    		2024-04-03 02:26:39.824786

    		0.9 ms

  





  

    		2024-04-03 03:26:41.930168

    		0.8 ms

  





  

    		2024-04-03 04:26:44.273787

    		0.3 ms

  





  

    		2024-04-03 05:26:45.911481

    		-1.2 ms

  





  

    		2024-04-03 06:26:47.564006

    		0.3 ms

  





  

    		2024-04-03 07:26:49.836589

    		-0.1 ms

  





  

    		2024-04-03 08:26:51.32055

    		2.1 ms

  





  

    		2024-04-03 09:26:53.861817

    		-0.1 ms

  





  

    		2024-04-03 10:26:56.301767

    		1.4 ms

  





  

    		2024-04-03 11:26:58.001817

    		1.2 ms

  





  

    		2024-04-03 12:26:59.484006

    		1.8 ms

  





  

    		2024-04-03 13:27:01.613451

    		2.2 ms

  





  

    		2024-04-03 14:27:03.444255

    		0.3 ms

  





  

    		2024-04-03 15:27:05.987845

    		-2.0 ms

  





  

    		2024-04-03 16:27:08.491479

    		1.1 ms

  





  

    		2024-04-03 17:27:11.479513

    		-0.7 ms

  





  

    		2024-04-03 18:27:13.267943

    		0.4 ms

  





  

    		2024-04-03 19:27:14.92782

    		-0.6 ms

  





  

    		2024-04-03 20:27:17.913021

    		0.5 ms

  





  

    		2024-04-03 21:27:20.755173

    		0.7 ms

  





  

    		2024-04-03 22:27:22.531201

    		0.0 ms

  





  

    		2024-04-03 23:27:24.463002

    		-2.5 ms

  





  

    		2024-04-04 00:27:26.807205

    		0.9 ms

  





  

    		2024-04-04 01:27:30.73718

    		1.1 ms

  





  

    		2024-04-04 02:27:33.347018

    		-1.5 ms

  





  

    		2024-04-04 03:27:35.019437

    		-0.1 ms

  





  

    		2024-04-04 04:27:38.064258

    		-0.9 ms

  





  

    		2024-04-04 05:27:41.058872

    		-1.3 ms

  





  

    		2024-04-04 06:27:43.011795

    		-0.2 ms

  





  

    		2024-04-04 07:27:44.546727

    		1.8 ms

  





  

    		2024-04-04 08:27:47.6108

    		3.4 ms

  





  

    		2024-04-04 09:27:51.62769

    		-1.1 ms

  





  

    		2024-04-04 10:27:54.38189

    		2.0 ms

  





  

    		2024-04-04 11:27:55.942211

    		-0.3 ms

  





  

    		2024-04-04 12:27:58.916971

    		-0.4 ms

  





  

    		2024-04-04 13:28:01.485072

    		-1.9 ms

  





  

    		2024-04-04 14:28:03.386835

    		1.4 ms

  





  

    		2024-04-04 15:28:05.627746

    		-1.3 ms

  





  

    		2024-04-04 16:28:09.501685

    		0.5 ms

  





  

    		2024-04-04 17:28:13.400579

    		-1.3 ms

  





  

    		2024-04-04 18:28:17.715556

    		0.6 ms

  





  

    		2024-04-04 19:28:19.704564

    		-1.4 ms

  





  

    		2024-04-04 20:28:22.060378

    		-0.8 ms

  





  

    		2024-04-04 21:28:24.536223

    		-4.5 ms

  





  

    		2024-04-04 22:28:28.248937

    		2.6 ms

  





  

    		2024-04-04 23:28:30.683543

    		-0.2 ms

  





  

    		2024-04-05 00:28:33.206234

    		-1.2 ms

  





  

    		2024-04-05 01:28:35.086998

    		2.1 ms

  





  

    		2024-04-05 02:28:39.356589

    		-0.9 ms

  





  

    		2024-04-05 03:28:42.881201

    		0.9 ms

  





  

    		2024-04-05 04:28:44.786442

    		1.5 ms

  





  

    		2024-04-05 05:28:47.293695

    		1.4 ms

  





  

    		2024-04-05 06:28:49.552282

    		2.6 ms

  





  

    		2024-04-05 07:28:52.38832

    		2.8 ms

  





  

    		2024-04-05 08:28:54.497617

    		1.8 ms

  





  

    		2024-04-05 09:28:56.229753

    		3.0 ms

  





  

    		2024-04-05 10:28:58.093262

    		2.6 ms

  





  

    		2024-04-05 11:28:59.677721

    		-0.2 ms

  





  

    		2024-04-05 12:29:02.29763

    		-0.6 ms

  





  

    		2024-04-05 13:29:05.242586

    		0.1 ms

  





  

    		2024-04-05 14:29:07.83549

    		2.6 ms

  





  

    		2024-04-05 15:29:09.691682

    		2.4 ms

  





  

    		2024-04-05 16:29:12.516511

    		0.6 ms

  





  

    		2024-04-05 17:29:14.875151

    		1.8 ms

  





  

    		2024-04-05 18:29:16.42983

    		1.1 ms

  





  

    		2024-04-05 19:29:19.512765

    		-1.0 ms

  





  

    		2024-04-05 20:29:21.734783

    		0.4 ms

  





  

    		2024-04-05 21:29:23.286292

    		0.4 ms

  





  

    		2024-04-05 22:29:25.406099

    		1.2 ms

  





  

    		2024-04-05 23:29:28.049041

    		0.6 ms

  





  

    		2024-04-06 00:29:30.028114

    		0.8 ms

  





  

    		2024-04-06 01:29:31.98347

    		1.0 ms

  





  

    		2024-04-06 02:29:33.661259

    		-0.4 ms

  





  

    		2024-04-06 03:29:36.032565

    		1.9 ms

  





  

    		2024-04-06 04:29:38.08222

    		-0.9 ms

  





  

    		2024-04-06 05:29:39.912291

    		-0.9 ms

  





  

    		2024-04-06 06:29:41.407036

    		0.0 ms

  





  

    		2024-04-06 07:29:45.829629

    		-0.3 ms

  





  

    		2024-04-06 08:29:49.713242

    		-1.1 ms

  





  

    		2024-04-06 09:29:52.901894

    		-0.8 ms

  





  

    		2024-04-06 10:29:55.091121

    		-0.4 ms

  





  

    		2024-04-06 11:29:56.732752

    		-1.5 ms

  





  

    		2024-04-06 12:29:59.770783

    		-0.5 ms

  





  

    		2024-04-06 13:30:02.524905

    		-1.1 ms

  





  

    		2024-04-06 14:30:04.676927

    		-0.7 ms

  





  

    		2024-04-06 15:30:08.68753

    		-0.1 ms

  





  

    		2024-04-06 16:30:11.01378

    		1.7 ms

  





  

    		2024-04-06 17:30:13.593333

    		0.5 ms

  





  

    		2024-04-06 18:30:15.743844

    		-1.0 ms

  





  

    		2024-04-06 19:30:17.508777

    		-0.3 ms

  





  

    		2024-04-06 20:30:21.723105

    		-2.2 ms

  





  

    		2024-04-06 21:30:24.994269

    		-0.1 ms

  





  

    		2024-04-06 22:30:27.524466

    		-2.2 ms

  





  

    		2024-04-06 23:30:29.471018

    		-1.0 ms

  





  

    		2024-04-07 00:30:32.622205

    		-1.8 ms

  





  

    		2024-04-07 01:30:34.612981

    		-1.8 ms

  





  

    		2024-04-07 02:30:37.149905

    		-0.3 ms

  





  

    		2024-04-07 03:30:39.256923

    		1.1 ms

  





  

    		2024-04-07 04:30:41.589717

    		-0.1 ms

  





  

    		2024-04-07 05:30:44.206816

    		-0.2 ms

  





  

    		2024-04-07 06:30:46.310061

    		0.1 ms

  





  

    		2024-04-07 07:30:48.424772

    		-0.6 ms

  





  

    		2024-04-07 08:30:50.340781

    		1.5 ms

  





  

    		2024-04-07 09:30:52.410398

    		-0.1 ms

  





  

    		2024-04-07 10:30:55.896042

    		0.0 ms

  





  

    		2024-04-07 11:31:00.043743

    		-0.4 ms

  





  

    		2024-04-07 12:31:02.002751

    		1.8 ms

  





  

    		2024-04-07 13:31:03.707679

    		-0.5 ms

  





  

    		2024-04-07 14:31:05.858718

    		-1.9 ms

  





  

    		2024-04-07 15:31:08.330103

    		-0.8 ms

  





  

    		2024-04-07 16:31:10.489285

    		1.6 ms

  





  

    		2024-04-07 17:31:12.354218

    		0.4 ms

  





  

    		2024-04-07 18:31:14.222823

    		-1.8 ms

  





  

    		2024-04-07 19:31:16.14176

    		1.5 ms

  





  

    		2024-04-07 20:31:18.110001

    		0.6 ms

  





  

    		2024-04-07 21:31:21.701456

    		-0.1 ms

  





  

    		2024-04-07 22:31:24.612389

    		1.7 ms

  





  

    		2024-04-07 23:31:26.564097

    		-0.9 ms

  





  

    		2024-04-08 00:31:29.739323

    		-1.5 ms

  





  

    		2024-04-08 01:31:31.695137

    		-0.6 ms

  





  

    		2024-04-08 02:31:34.014705

    		0.8 ms

  





  

    		2024-04-08 03:31:36.274443

    		1.5 ms

  





  

    		2024-04-08 04:31:38.367305

    		0.5 ms

  





  

    		2024-04-08 05:31:39.986806

    		-0.2 ms

  





  

    		2024-04-08 06:31:41.718024

    		-1.5 ms

  





  

    		2024-04-08 07:31:45.478972

    		0.2 ms

  





  

    		2024-04-08 08:31:47.313004

    		2.5 ms

  





  

    		2024-04-08 09:31:49.009902

    		0.3 ms

  





  

    		2024-04-08 10:31:50.777985

    		-0.4 ms

  





  

    		2024-04-08 11:31:53.056795

    		0.4 ms

  





  

    		2024-04-08 12:31:54.718747

    		-0.9 ms

  





  

    		2024-04-08 13:31:56.524842

    		-0.3 ms

  





  

    		2024-04-08 14:31:58.970196

    		-0.4 ms

  





  

    		2024-04-08 15:32:00.428183

    		1.4 ms

  





  

    		2024-04-08 16:32:02.876236

    		-1.0 ms

  





  

    		2024-04-08 17:32:04.66882

    		-0.6 ms

  





  

    		2024-04-08 18:32:06.383999

    		-1.3 ms

  





  

    		2024-04-08 19:32:08.068908

    		-0.4 ms

  





  

    		2024-04-08 20:32:10.999584

    		-1.9 ms

  





  

    		2024-04-08 21:32:13.457483

    		-1.6 ms

  





  

    		2024-04-08 22:32:15.595024

    		-1.1 ms

  





  

    		2024-04-08 23:32:17.601039

    		0.4 ms

  





  

    		2024-04-09 00:32:19.855199

    		0.4 ms

  





  

    		2024-04-09 01:32:22.698317

    		-0.9 ms

  





  

    		2024-04-09 02:32:25.632639

    		-0.2 ms

  





  

    		2024-04-09 03:32:28.787492

    		2.8 ms

  





  

    		2024-04-09 04:32:30.732046

    		-1.0 ms

  





  

    		2024-04-09 05:32:34.045774

    		-1.4 ms

  





  

    		2024-04-09 06:32:35.740681

    		1.0 ms

  





  

    		2024-04-09 07:32:37.424865

    		2.9 ms

  





  

    		2024-04-09 08:32:39.990008

    		1.6 ms

  





  

    		2024-04-09 09:32:41.879006

    		-0.8 ms

  





  

    		2024-04-09 10:32:43.888342

    		1.6 ms

  





  

    		2024-04-09 11:32:45.987914

    		1.8 ms

  





  

    		2024-04-09 12:32:48.27748

    		-2.3 ms

  





  

    		2024-04-09 13:32:50.282989

    		-1.2 ms

  





  

    		2024-04-09 14:32:51.973684

    		0.3 ms

  





  

    		2024-04-09 15:32:54.101138

    		0.8 ms

  





  

    		2024-04-09 16:32:57.55486

    		0.0 ms

  





  

    		2024-04-09 17:32:59.307143

    		0.5 ms

  





  

    		2024-04-09 18:33:01.031203

    		-1.5 ms

  





  

    		2024-04-09 19:33:02.65018

    		-0.4 ms

  





  

    		2024-04-09 20:33:06.021534

    		-0.6 ms

  





  

    		2024-04-09 21:33:07.696333

    		-1.6 ms

  





  

    		2024-04-09 22:33:09.759775

    		1.2 ms

  





  

    		2024-04-09 23:33:12.714413

    		1.5 ms

  





  

    		2024-04-10 00:33:15.827736

    		-1.5 ms

  





  

    		2024-04-10 01:33:18.259057

    		0.2 ms

  





  

    		2024-04-10 02:33:20.750812

    		2.9 ms

  





  

    		2024-04-10 03:33:22.718481

    		0.5 ms

  





  

    		2024-04-10 04:33:24.444619

    		-0.8 ms

  





  

    		2024-04-10 05:33:26.155229

    		-1.1 ms

  





  

    		2024-04-10 06:33:28.998817

    		2.3 ms

  





  

    		2024-04-10 07:33:31.14352

    		0.3 ms

  





  

    		2024-04-10 08:33:33.007662

    		0.3 ms

  





  

    		2024-04-10 09:33:35.201567

    		0.9 ms

  





  

    		2024-04-10 10:33:37.670875

    		0.6 ms

  





  

    		2024-04-10 11:33:39.85697

    		-0.5 ms

  





  

    		2024-04-10 12:33:42.412189

    		1.7 ms

  





  

    		2024-04-10 13:33:44.774853

    		-0.3 ms

  





  

    		2024-04-10 14:33:46.420218

    		-0.6 ms

  





  

    		2024-04-10 15:33:49.321535

    		0.8 ms

  





  

    		2024-04-10 16:33:51.670756

    		1.4 ms

  





  

    		2024-04-10 17:33:53.528706

    		-1.4 ms

  





  

    		2024-04-10 18:33:54.945092

    		1.2 ms

  





  

    		2024-04-10 19:33:56.798802

    		-1.7 ms

  





  

    		2024-04-10 20:33:59.942673

    		1.8 ms

  





  

    		2024-04-10 21:34:02.722821

    		-1.6 ms

  





  

    		2024-04-10 22:34:05.670546

    		0.8 ms

  





  

    		2024-04-10 23:34:07.516773

    		-1.3 ms

  





  

    		2024-04-11 00:34:10.44524

    		-1.2 ms

  





  

    		2024-04-11 01:34:12.021442

    		-2.3 ms

  





  

    		2024-04-11 02:34:13.969449

    		0.3 ms

  





  

    		2024-04-11 03:34:16.202397

    		-1.6 ms

  





  

    		2024-04-11 04:34:19.055659

    		1.7 ms

  





  

    		2024-04-11 05:34:22.100473

    		0.3 ms

  





  

    		2024-04-11 06:34:25.745728

    		1.0 ms

  





  

    		2024-04-11 07:34:27.688733

    		-0.1 ms

  





  

    		2024-04-11 08:34:29.650832

    		-0.7 ms

  





  

    		2024-04-11 09:34:31.330398

    		1.0 ms

  





  

    		2024-04-11 10:34:33.124628

    		-1.8 ms

  





  

    		2024-04-11 11:34:34.634041

    		1.7 ms

  





  

    		2024-04-11 12:34:36.914292

    		1.5 ms

  





  

    		2024-04-11 13:34:39.696917

    		-1.2 ms

  





  

    		2024-04-11 14:34:42.933933

    		-0.7 ms

  





  

    		2024-04-11 15:34:45.483562

    		2.7 ms

  





  

    		2024-04-11 16:34:48.444364

    		-2.4 ms

  





  

    		2024-04-11 17:34:51.309198

    		-1.0 ms

  





  

    		2024-04-11 18:34:53.350164

    		0.0 ms

  





  

    		2024-04-11 19:34:57.183381

    		-1.6 ms

  





  

    		2024-04-11 20:35:00.265096

    		-0.1 ms

  





  

    		2024-04-11 21:35:01.829664

    		0.8 ms

  





  

    		2024-04-11 22:35:04.487281

    		-2.6 ms

  





  

    		2024-04-11 23:35:06.113497

    		-1.5 ms

  





  

    		2024-04-12 00:35:07.743469

    		-2.3 ms

  





  

    		2024-04-12 01:35:09.453325

    		-1.0 ms

  





  

    		2024-04-12 02:35:11.662919

    		-1.5 ms

  





  

    		2024-04-12 03:35:13.649446

    		-0.4 ms

  





  

    		2024-04-12 04:35:15.462941

    		-0.7 ms

  





  

    		2024-04-12 05:35:17.64268

    		0.1 ms

  





  

    		2024-04-12 06:35:20.070998

    		0.6 ms

  





  

    		2024-04-12 07:35:22.357665

    		1.6 ms

  





  

    		2024-04-12 08:35:23.850097

    		1.1 ms

  





  

    		2024-04-12 09:35:25.529331

    		0.7 ms

  





  

    		2024-04-12 10:35:27.709246

    		0.0 ms

  





  

    		2024-04-12 11:35:30.057817

    		0.0 ms

  





  

    		2024-04-12 12:35:31.7715

    		-0.9 ms

  





  

    		2024-04-12 13:35:33.30148

    		1.1 ms

  





  

    		2024-04-12 14:35:35.950484

    		1.5 ms

  





  

    		2024-04-12 15:35:37.873917

    		-1.5 ms

  





  

    		2024-04-12 16:35:39.506351

    		-0.4 ms

  





  

    		2024-04-12 17:35:41.840512

    		0.5 ms

  





  

    		2024-04-12 18:35:43.503034

    		0.2 ms

  





  

    		2024-04-12 19:35:47.27239

    		0.2 ms

  





  

    		2024-04-12 20:35:49.223502

    		-1.6 ms

  





  

    		2024-04-12 21:35:51.815158

    		-1.4 ms

  





  

    		2024-04-12 22:35:53.666184

    		0.1 ms

  





  

    		2024-04-12 23:35:55.470787

    		0.1 ms

  





  

    		2024-04-13 00:35:58.533532

    		-1.7 ms

  





  

    		2024-04-13 01:36:01.83047

    		1.4 ms

  





  

    		2024-04-13 02:36:04.74508

    		-1.2 ms

  





  

    		2024-04-13 03:36:08.320409

    		-0.1 ms

  





  

    		2024-04-13 04:36:10.998426

    		-1.1 ms

  





  

    		2024-04-13 05:36:14.906537

    		-0.1 ms

  





  

    		2024-04-13 06:36:16.66711

    		1.8 ms

  





  

    		2024-04-13 07:36:19.281374

    		1.9 ms

  





  

    		2024-04-13 08:36:22.592304

    		-0.1 ms

  





  

    		2024-04-13 09:36:24.375654

    		0.2 ms

  





  

    		2024-04-13 10:36:25.986999

    		-0.2 ms

  





  

    		2024-04-13 11:36:28.134845

    		1.9 ms

  





  

    		2024-04-13 12:36:29.998777

    		0.3 ms

  





  

    		2024-04-13 13:36:31.579198

    		0.8 ms

  





  

    		2024-04-13 14:36:33.829613

    		-1.6 ms

  





  

    		2024-04-13 15:36:35.4407

    		1.5 ms

  





  

    		2024-04-13 16:36:36.948792

    		-1.1 ms

  





  

    		2024-04-13 17:36:39.379365

    		0.3 ms

  





  

    		2024-04-13 18:36:42.655378

    		-1.1 ms

  





  

    		2024-04-13 19:36:44.188259

    		0.8 ms

  





  

    		2024-04-13 20:36:46.304811

    		-1.4 ms

  





  

    		2024-04-13 21:36:48.54253

    		1.0 ms

  





  

    		2024-04-13 22:36:50.196098

    		-0.9 ms

  





  

    		2024-04-13 23:36:52.527998

    		2.1 ms

  





  

    		2024-04-14 00:36:56.282276

    		0.8 ms

  





  

    		2024-04-14 01:36:58.767784

    		2.0 ms

  





  

    		2024-04-14 02:37:02.543531

    		-1.1 ms

  





  

    		2024-04-14 03:37:04.928882

    		-0.2 ms

  





  

    		2024-04-14 04:37:07.856698

    		1.2 ms

  





  

    		2024-04-14 05:37:09.565246

    		-0.5 ms

  





  

    		2024-04-14 06:37:12.340329

    		-1.4 ms

  





  

    		2024-04-14 07:37:14.304843

    		-0.8 ms

  





  

    		2024-04-14 08:37:16.728395

    		-0.4 ms

  





  

    		2024-04-14 09:37:18.689006

    		3.1 ms

  





  

    		2024-04-14 10:37:22.896485

    		0.1 ms

  





  

    		2024-04-14 11:37:24.696468

    		1.9 ms

  





  

    		2024-04-14 12:37:27.175293

    		0.8 ms

  





  

    		2024-04-14 13:37:29.930163

    		1.7 ms

  





  

    		2024-04-14 14:37:33.771005

    		-2.3 ms

  





  

    		2024-04-14 15:37:35.566631

    		-1.5 ms

  





  

    		2024-04-14 16:37:37.143297

    		0.1 ms

  





  

    		2024-04-14 17:37:39.381463

    		1.1 ms

  





  

    		2024-04-14 18:37:42.396966

    		-0.4 ms

  





  

    		2024-04-14 19:37:44.007791

    		-0.6 ms

  





  

    		2024-04-14 20:37:46.07538

    		-0.8 ms

  





  

    		2024-04-14 21:37:49.349424

    		-0.5 ms

  





  

    		2024-04-14 22:37:51.182899

    		-1.6 ms

  





  

    		2024-04-14 23:37:54.662976

    		-1.5 ms

  





  

    		2024-04-15 00:37:57.649023

    		1.0 ms

  





  

    		2024-04-15 01:38:00.699202

    		-0.9 ms

  





  

    		2024-04-15 02:38:04.898432

    		-0.5 ms

  





  

    		2024-04-15 03:38:06.444161

    		-1.2 ms

  





  

    		2024-04-15 04:38:08.096421

    		-0.4 ms

  





  

    		2024-04-15 05:38:09.723222

    		-0.5 ms

  





  

    		2024-04-15 06:38:11.727125

    		1.5 ms

  





  

    		2024-04-15 07:38:13.219947

    		1.7 ms

  





  

    		2024-04-15 08:38:14.827118

    		-0.7 ms

  





  

    		2024-04-15 09:38:16.921742

    		1.6 ms

  





  

    		2024-04-15 10:38:18.798798

    		1.8 ms

  





  

    		2024-04-15 11:38:21.498344

    		-1.1 ms

  





  

    		2024-04-15 12:38:23.188349

    		1.4 ms

  





  

    		2024-04-15 13:38:24.809968

    		1.1 ms

  





  

    		2024-04-15 14:38:26.500184

    		0.2 ms

  





  

    		2024-04-15 15:38:28.287027

    		-1.8 ms

  





  

    		2024-04-15 16:38:30.934343

    		-1.9 ms

  





  

    		2024-04-15 17:38:33.069507

    		1.7 ms

  





  

    		2024-04-15 18:38:35.577472

    		1.0 ms

  





  

    		2024-04-15 19:38:39.55747

    		2.3 ms

  





  

    		2024-04-15 20:38:42.07974

    		1.1 ms

  





  

    		2024-04-15 21:38:45.710501

    		-1.3 ms

  





  

    		2024-04-15 22:38:47.626083

    		-1.8 ms

  





  

    		2024-04-15 23:38:50.695002

    		-0.2 ms

  





  

    		2024-04-16 00:38:53.816501

    		-0.7 ms

  





  

    		2024-04-16 01:38:55.716395

    		-0.6 ms

  





  

    		2024-04-16 02:38:57.745679

    		0.8 ms

  





  

    		2024-04-16 03:39:00.408424

    		0.9 ms

  





  

    		2024-04-16 04:39:02.819066

    		-1.3 ms

  





  

    		2024-04-16 05:39:04.750097

    		1.4 ms

  





  

    		2024-04-16 06:39:06.662313

    		-0.2 ms

  





  

    		2024-04-16 07:39:10.155509

    		1.8 ms

  





  

    		2024-04-16 08:39:12.763164

    		0.6 ms

  





  

    		2024-04-16 09:39:14.410389

    		2.7 ms

  





  

    		2024-04-16 10:39:17.017308

    		-0.3 ms

  





  

    		2024-04-16 11:39:18.531095

    		2.6 ms

  





  

    		2024-04-16 12:39:21.928442

    		-0.2 ms

  





  

    		2024-04-16 13:39:23.788713

    		2.3 ms

  





  

    		2024-04-16 14:39:25.548228

    		-0.9 ms

  





  

    		2024-04-16 15:39:27.800876

    		1.4 ms

  





  

    		2024-04-16 16:39:29.75787

    		4.7 ms

  





  

    		2024-04-16 17:39:32.097141

    		3.8 ms

  





  

    		2024-04-16 18:39:34.018517

    		-0.5 ms

  





  

    		2024-04-16 19:39:36.737434

    		-0.2 ms

  





  

    		2024-04-16 20:39:38.415293

    		-0.9 ms

  





  

    		2024-04-16 21:39:39.944978

    		1.3 ms

  





  

    		2024-04-16 22:39:42.064102

    		1.3 ms

  





  

    		2024-04-16 23:39:45.432739

    		-0.5 ms

  





  

    		2024-04-17 00:39:47.855389

    		1.4 ms

  





  

    		2024-04-17 01:39:50.108786

    		0.0 ms

  





  

    		2024-04-17 02:39:52.108575

    		1.6 ms

  





  

    		2024-04-17 03:39:53.959221

    		-1.0 ms

  





  

    		2024-04-17 04:39:55.58016

    		0.3 ms

  





  

    		2024-04-17 05:39:58.380554

    		-1.0 ms

  





  

    		2024-04-17 06:40:00.699784

    		2.6 ms

  





  

    		2024-04-17 07:40:02.406314

    		0.0 ms

  





  

    		2024-04-17 08:40:04.465839

    		2.5 ms

  





  

    		2024-04-17 09:40:06.274396

    		0.3 ms

  





  

    		2024-04-17 10:40:08.85357

    		1.2 ms

  





  

    		2024-04-17 11:40:10.564004

    		0.3 ms

  





  

    		2024-04-17 12:40:12.106968

    		-0.9 ms

  





  

    		2024-04-17 13:40:14.351415

    		1.8 ms

  





  

    		2024-04-17 14:40:16.061679

    		1.9 ms

  





  

    		2024-04-17 15:40:19.498331

    		-0.3 ms

  





  

    		2024-04-17 16:40:21.665114

    		3.7 ms

  





  

    		2024-04-17 17:40:23.645792

    		1.8 ms

  





  

    		2024-04-17 18:40:26.70604

    		0.7 ms

  





  

    		2024-04-17 19:40:28.616785

    		1.4 ms

  





  

    		2024-04-17 20:40:31.040428

    		0.5 ms

  





  

    		2024-04-17 21:40:33.580288

    		-1.1 ms

  





  

    		2024-04-17 22:40:35.531601

    		0.9 ms

  





  

    		2024-04-17 23:40:38.955114

    		-2.8 ms

  





  

    		2024-04-18 00:40:41.37358

    		-3.0 ms

  





  

    		2024-04-18 01:40:44.705995

    		0.2 ms

  





  

    		2024-04-18 02:40:46.759837

    		0.4 ms

  





  

    		2024-04-18 03:40:50.576642

    		-0.6 ms

  





  

    		2024-04-18 04:40:52.77625

    		-0.7 ms

  





  

    		2024-04-18 05:40:55.188909

    		-0.7 ms

  





  

    		2024-04-18 06:40:57.538379

    		1.0 ms

  





  

    		2024-04-18 07:40:59.210499

    		0.5 ms

  





  

    		2024-04-18 08:41:00.916202

    		2.8 ms

  





  

    		2024-04-18 09:41:02.599816

    		1.9 ms

  





  

    		2024-04-18 10:41:04.255745

    		3.2 ms

  





  

    		2024-04-18 11:41:05.812563

    		-0.2 ms

  





  

    		2024-04-18 12:41:07.286455

    		-1.4 ms

  





  

    		2024-04-18 13:41:09.546227

    		0.5 ms

  





  

    		2024-04-18 14:41:11.175401

    		0.9 ms

  





  

    		2024-04-18 15:41:13.329323

    		1.8 ms

  





  

    		2024-04-18 16:41:15.000756

    		-0.2 ms

  





  

    		2024-04-18 17:41:18.773798

    		-0.4 ms

  





  

    		2024-04-18 18:41:21.800827

    		-1.8 ms

  





  

    		2024-04-18 19:41:23.683129

    		-2.6 ms

  





  

    		2024-04-18 20:41:26.279981

    		1.5 ms

  





  

    		2024-04-18 21:41:28.099347

    		-1.6 ms

  





  

    		2024-04-18 22:41:30.419423

    		-1.3 ms

  





  

    		2024-04-18 23:41:33.22256

    		-0.2 ms

  





  

    		2024-04-19 00:41:35.262971

    		0.5 ms

  





  

    		2024-04-19 01:41:36.912294

    		-1.0 ms

  





  

    		2024-04-19 02:41:38.451818

    		-0.6 ms

  





  

    		2024-04-19 03:41:41.311027

    		0.2 ms

  





  

    		2024-04-19 04:41:43.854965

    		1.8 ms

  





  

    		2024-04-19 05:41:46.584933

    		-0.7 ms

  





  

    		2024-04-19 06:41:49.189124

    		2.6 ms

  





  

    		2024-04-19 07:41:51.508476

    		-0.1 ms

  





  

    		2024-04-19 08:41:53.134594

    		0.1 ms

  





  

    		2024-04-19 09:41:55.020316

    		2.9 ms

  





  

    		2024-04-19 10:41:56.760171

    		2.7 ms

  





  

    		2024-04-19 11:41:58.62677

    		1.5 ms

  





  

    		2024-04-19 12:42:00.261066

    		2.9 ms

  





  

    		2024-04-19 13:42:01.946289

    		5.8 ms

  





  

    		2024-04-19 14:42:03.71025

    		0.5 ms

  





  

    		2024-04-19 15:42:05.487479

    		-1.4 ms

  





  

    		2024-04-19 16:42:07.345645

    		-1.4 ms

  





  

    		2024-04-19 17:42:09.40898

    		-0.3 ms

  





  

    		2024-04-19 18:42:12.180857

    		-2.4 ms

  





  

    		2024-04-19 19:42:15.740913

    		-0.5 ms

  





  

    		2024-04-19 20:42:17.586602

    		-2.6 ms

  





  

    		2024-04-19 21:42:19.311539

    		1.5 ms

  





  

    		2024-04-19 22:42:21.876329

    		1.5 ms

  





  

    		2024-04-19 23:42:24.064893

    		-0.4 ms

  





  

    		2024-04-20 00:42:26.199925

    		1.9 ms

  





  

    		2024-04-20 01:42:28.683813

    		1.1 ms

  





  

    		2024-04-20 02:42:31.172207

    		1.9 ms

  





  

    		2024-04-20 03:42:33.787606

    		1.6 ms

  





  

    		2024-04-20 04:42:37.511557

    		-1.2 ms

  





  

    		2024-04-20 05:42:38.953521

    		0.6 ms

  





  

    		2024-04-20 06:42:40.797253

    		1.5 ms

  





  

    		2024-04-20 07:42:42.590355

    		0.3 ms

  





  

    		2024-04-20 08:42:44.051399

    		-0.3 ms

  





  

    		2024-04-20 09:42:45.755255

    		1.7 ms

  





  

    		2024-04-20 10:42:47.787239

    		2.4 ms

  





  

    		2024-04-20 11:42:50.900918

    		1.5 ms

  





  

    		2024-04-20 12:42:52.557844

    		0.6 ms

  





  

    		2024-04-20 13:42:55.045854

    		-0.1 ms

  





  

    		2024-04-20 14:42:57.811323

    		1.3 ms

  





  

    		2024-04-20 15:43:00.05932

    		1.4 ms

  





  

    		2024-04-20 16:43:01.596242

    		-0.6 ms

  





  

    		2024-04-20 17:43:05.837041

    		-2.9 ms

  





  

    		2024-04-20 18:43:08.017794

    		-3.7 ms

  





  

    		2024-04-20 19:43:09.777335

    		-3.6 ms

  





  

    		2024-04-20 20:43:12.607961

    		-1.8 ms

  





  

    		2024-04-20 21:43:14.694737

    		-1.1 ms

  





  

    		2024-04-20 22:43:16.252617

    		-1.8 ms

  





  

    		2024-04-20 23:43:18.054688

    		0.3 ms

  





  

    		2024-04-21 00:43:21.227599

    		-0.9 ms

  





  

    		2024-04-21 01:43:23.640524

    		-1.2 ms

  





  

    		2024-04-21 02:43:25.377495

    		0.7 ms

  





  

    		2024-04-21 03:43:28.315817

    		1.5 ms

  





  

    		2024-04-21 04:43:30.213962

    		-0.5 ms

  





  

    		2024-04-21 05:43:32.208984

    		-1.0 ms

  





  

    		2024-04-21 06:43:33.836959

    		0.3 ms

  





  

    		2024-04-21 07:43:35.672975

    		2.4 ms

  





  

    		2024-04-21 08:43:38.350389

    		3.3 ms

  





  

    		2024-04-21 09:43:40.348029

    		1.5 ms

  





  

    		2024-04-21 10:43:41.897864

    		6.0 ms

  





  

    		2024-04-21 11:43:44.475122

    		-1.0 ms

  





  

    		2024-04-21 12:43:46.845298

    		1.3 ms

  





  

    		2024-04-21 13:43:49.031677

    		2.5 ms

  





  

    		2024-04-21 14:43:50.773718

    		0.1 ms

  





  

    		2024-04-21 15:43:52.549509

    		-1.3 ms

  





  

    		2024-04-21 16:43:54.940628

    		-2.2 ms

  





  

    		2024-04-21 17:43:56.521474

    		-1.9 ms

  





  

    		2024-04-21 18:44:00.450099

    		-0.8 ms

  





  

    		2024-04-21 19:44:02.255448

    		-1.2 ms

  





  

    		2024-04-21 20:44:04.205271

    		-0.5 ms

  





  

    		2024-04-21 21:44:05.988913

    		0.2 ms

  





  

    		2024-04-21 22:44:08.265532

    		-2.2 ms

  





  

    		2024-04-21 23:44:10.271904

    		0.8 ms

  





  

    		2024-04-22 00:44:13.283391

    		0.0 ms

  





  

    		2024-04-22 01:44:16.077334

    		-0.1 ms

  





  

    		2024-04-22 02:44:18.205304

    		-0.3 ms

  





  

    		2024-04-22 03:44:21.135656

    		1.1 ms

  





  

    		2024-04-22 04:44:23.752928

    		3.5 ms

  





  

    		2024-04-22 05:44:26.557441

    		0.4 ms

  





  

    		2024-04-22 06:44:28.061069

    		2.7 ms

  





  

    		2024-04-22 07:44:29.508098

    		0.8 ms

  





  

    		2024-04-22 08:44:31.345438

    		-0.4 ms

  





  

    		2024-04-22 09:44:33.283112

    		0.4 ms

  





  

    		2024-04-22 10:44:35.545321

    		1.7 ms

  





  

    		2024-04-22 11:44:37.050992

    		2.6 ms

  





  

    		2024-04-22 12:44:38.923041

    		2.0 ms

  





  

    		2024-04-22 13:44:40.906455

    		-0.1 ms

  





  

    		2024-04-22 14:44:42.434199

    		7.2 ms

  





  

    		2024-04-22 15:44:45.081483

    		4.0 ms

  





  

    		2024-04-22 16:44:48.212518

    		1.9 ms

  





  

    		2024-04-22 17:44:49.697498

    		-0.8 ms

  





  

    		2024-04-22 18:44:51.765469

    		-0.5 ms

  





  

    		2024-04-22 19:44:53.506207

    		-1.4 ms

  





  

    		2024-04-22 20:44:57.330831

    		-2.4 ms

  





  

    		2024-04-22 21:44:59.198985

    		-1.1 ms

  





  

    		2024-04-22 22:45:00.899139

    		-1.8 ms

  





  

    		2024-04-22 23:45:04.062866

    		-2.2 ms

  





  

    		2024-04-23 00:45:07.275246

    		-2.6 ms

  





  

    		2024-04-23 01:45:09.303895

    		0.4 ms

  





  

    		2024-04-23 02:45:12.203557

    		-0.7 ms

  





  

    		2024-04-23 03:45:14.321184

    		2.3 ms

  





  

    		2024-04-23 04:45:16.73412

    		-0.7 ms

  





  

    		2024-04-23 05:45:18.246076

    		0.2 ms

  





  

    		2024-04-23 06:45:20.292047

    		0.9 ms

  





  

    		2024-04-23 07:45:23.042504

    		0.1 ms

  





  

    		2024-04-23 08:45:24.650787

    		0.7 ms

  





  

    		2024-04-23 09:45:26.396177

    		1.3 ms

  





  

    		2024-04-23 10:45:28.735629

    		-1.2 ms

  





  

    		2024-04-23 11:45:30.308028

    		0.4 ms

  





  

    		2024-04-23 12:45:32.124104

    		-0.4 ms

  





  

    		2024-04-23 13:45:33.539783

    		-0.7 ms

  





  

    		2024-04-23 14:45:35.35208

    		0.2 ms

  





  

    		2024-04-23 15:45:37.236431

    		0.2 ms

  





  

    		2024-04-23 16:45:39.109802

    		0.1 ms

  





  

    		2024-04-23 17:45:40.90075

    		-0.3 ms

  





  

    		2024-04-23 18:45:42.548784

    		-1.4 ms

  





  

    		2024-04-23 19:45:45.726194

    		-0.5 ms

  





  

    		2024-04-23 20:45:47.510631

    		-1.3 ms

  





  

    		2024-04-23 21:45:50.137251

    		0.3 ms

  





  

    		2024-04-23 22:45:52.352003

    		-1.4 ms

  





  

    		2024-04-23 23:45:54.404481

    		-1.9 ms

  





  

    		2024-04-24 00:45:55.924392

    		-0.3 ms

  





  

    		2024-04-24 01:45:58.399822

    		1.1 ms

  





  

    		2024-04-24 02:46:00.197816

    		-0.7 ms

  





  

    		2024-04-24 03:46:02.841152

    		-0.1 ms

  





  

    		2024-04-24 04:46:05.20741

    		-1.2 ms

  





  

    		2024-04-24 05:46:06.842082

    		0.3 ms

  





  

    		2024-04-24 06:46:08.701046

    		1.3 ms

  





  

    		2024-04-24 07:46:10.479142

    		-0.9 ms

  





  

    		2024-04-24 08:46:12.031792

    		6.0 ms

  





  

    		2024-04-24 09:46:13.800153

    		-3.9 ms

  





  

    		2024-04-24 10:46:15.466347

    		-1.7 ms

  





  

    		2024-04-24 11:46:17.061781

    		1.3 ms

  





  

    		2024-04-24 12:46:18.744732

    		-0.7 ms

  





  

    		2024-04-24 13:46:20.445049

    		1.9 ms

  





  

    		2024-04-24 14:46:22.318049

    		-0.6 ms

  





  

    		2024-04-24 15:46:23.796706

    		0.3 ms

  





  

    		2024-04-24 16:46:25.801719

    		-0.6 ms

  





  

    		2024-04-24 17:46:28.083176

    		1.7 ms

  





  

    		2024-04-24 18:46:29.620932

    		1.4 ms

  





  

    		2024-04-24 19:46:32.160913

    		-0.3 ms

  





  

    		2024-04-24 20:46:33.808861

    		1.2 ms

  





  

    		2024-04-24 21:46:35.761419

    		0.4 ms

  





  

    		2024-04-24 22:46:37.724093

    		-1.6 ms

  





  

    		2024-04-24 23:46:39.993759

    		-2.0 ms

  





  

    		2024-04-25 00:46:42.615406

    		-1.9 ms

  





  

    		2024-04-25 01:46:44.213675

    		0.3 ms

  





  

    		2024-04-25 02:46:46.07723

    		-0.5 ms

  





  

    		2024-04-25 03:46:47.71946

    		0.7 ms

  





  

    		2024-04-25 04:46:49.943306

    		-0.2 ms

  





  

    		2024-04-25 05:46:52.030642

    		-0.3 ms

  





  

    		2024-04-25 06:46:54.282219

    		2.5 ms

  





  

    		2024-04-25 07:46:56.183562

    		2.2 ms

  





  

    		2024-04-25 08:46:57.690335

    		0.0 ms

  





  

    		2024-04-25 09:46:59.569815

    		-0.3 ms

  





  

    		2024-04-25 10:47:01.765918

    		-1.2 ms

  





  

    		2024-04-25 11:47:03.932078

    		0.8 ms

  





  

    		2024-04-25 12:47:05.53694

    		-1.2 ms

  





  

    		2024-04-25 13:47:07.082963

    		-1.1 ms

  





  

    		2024-04-25 14:47:09.062963

    		1.3 ms

  





  

    		2024-04-25 15:47:11.113128

    		0.8 ms

  





  

    		2024-04-25 16:47:13.498276

    		1.1 ms

  





  

    		2024-04-25 17:47:16.684121

    		0.6 ms

  





  

    		2024-04-25 18:47:18.977014

    		1.0 ms

  





  

    		2024-04-25 19:47:20.770748

    		-1.7 ms

  





  

    		2024-04-25 20:47:24.112632

    		-1.2 ms

  





  

    		2024-04-25 21:47:26.37252

    		-1.2 ms

  





  

    		2024-04-25 22:47:28.845357

    		-2.0 ms

  





  

    		2024-04-25 23:47:31.023104

    		-2.3 ms

  





  

    		2024-04-26 00:47:33.073941

    		-0.4 ms

  





  

    		2024-04-26 01:47:34.885546

    		-1.5 ms

  





  

    		2024-04-26 02:47:37.218862

    		-1.2 ms

  





  

    		2024-04-26 03:47:39.464895

    		-1.0 ms

  





  

    		2024-04-26 04:47:41.59936

    		-1.1 ms

  





  

    		2024-04-26 05:47:43.392974

    		-0.4 ms

  





  

    		2024-04-26 06:47:45.918609

    		2.5 ms

  





  

    		2024-04-26 07:47:48.583342

    		0.0 ms

  





  

    		2024-04-26 08:47:50.435434

    		1.0 ms

  





  

    		2024-04-26 09:47:52.646436

    		-0.7 ms

  





  

    		2024-04-26 10:47:54.353927

    		2.1 ms

  





  

    		2024-04-26 11:47:55.927304

    		-0.3 ms

  





  

    		2024-04-26 12:47:57.48767

    		0.2 ms

  





  

    		2024-04-26 13:47:59.193198

    		0.4 ms

  





  

    		2024-04-26 14:48:01.276723

    		-0.3 ms

  





  

    		2024-04-26 15:48:03.840127

    		0.0 ms

  





  

    		2024-04-26 16:48:06.55324

    		0.7 ms

  





  

    		2024-04-26 17:48:08.6442

    		-1.2 ms

  





  

    		2024-04-26 18:48:11.378533

    		-0.9 ms

  





  

    		2024-04-26 19:48:15.040879

    		1.6 ms

  





  

    		2024-04-26 20:48:18.229838

    		-1.8 ms

  





  

    		2024-04-26 21:48:21.048874

    		-0.8 ms

  





  

    		2024-04-26 22:48:22.630316

    		-1.4 ms

  





  

    		2024-04-26 23:48:25.411256

    		0.8 ms

  





  

    		2024-04-27 00:48:29.377802

    		-1.7 ms

  





  

    		2024-04-27 01:48:33.217023

    		-2.0 ms

  





  

    		2024-04-27 02:48:35.903714

    		-1.2 ms

  





  

    		2024-04-27 03:48:37.782605

    		-0.3 ms

  





  

    		2024-04-27 04:48:41.242542

    		-0.6 ms

  





  

    		2024-04-27 05:48:43.619988

    		2.5 ms

  





  

    		2024-04-27 06:48:45.846479

    		0.7 ms

  





  

    		2024-04-27 07:48:47.928052

    		1.6 ms

  





  

    		2024-04-27 08:48:49.669685

    		1.1 ms

  





  

    		2024-04-27 09:48:51.288186

    		-1.7 ms

  





  

    		2024-04-27 10:48:53.489165

    		2.0 ms

  





  

    		2024-04-27 11:48:54.97557

    		-0.8 ms

  





  

    		2024-04-27 12:48:56.831322

    		-1.1 ms

  





  

    		2024-04-27 13:48:58.704853

    		2.1 ms

  





  

    		2024-04-27 14:49:00.78503

    		1.4 ms

  





  

    		2024-04-27 15:49:02.790079

    		-0.4 ms

  





  

    		2024-04-27 16:49:04.615568

    		-0.5 ms

  





  

    		2024-04-27 17:49:07.86045

    		1.6 ms

  





  

    		2024-04-27 18:49:10.139089

    		-1.4 ms

  





  

    		2024-04-27 19:49:13.416827

    		-0.6 ms

  





  

    		2024-04-27 20:49:15.59864

    		0.0 ms

  





  

    		2024-04-27 21:49:17.544461

    		-0.6 ms

  





  

    		2024-04-27 22:49:20.188408

    		-0.5 ms

  





  

    		2024-04-27 23:49:22.996901

    		0.8 ms

  





  

    		2024-04-28 00:49:24.517695

    		0.0 ms

  





  

    		2024-04-28 01:49:28.695276

    		-2.2 ms

  





  

    		2024-04-28 02:49:30.612393

    		0.6 ms

  





  

    		2024-04-28 03:49:33.205843

    		-1.8 ms

  





  

    		2024-04-28 04:49:35.404492

    		-1.8 ms

  





  

    		2024-04-28 05:49:39.099345

    		0.5 ms

  





  

    		2024-04-28 06:49:42.412793

    		-0.2 ms

  





  

    		2024-04-28 07:49:44.520565

    		3.2 ms

  





  

    		2024-04-28 08:49:46.755708

    		0.2 ms

  





  

    		2024-04-28 09:49:48.971516

    		-0.5 ms

  





  

    		2024-04-28 10:49:51.869007

    		1.8 ms

  





  

    		2024-04-28 11:49:54.901247

    		-0.2 ms

  





  

    		2024-04-28 12:49:56.817633

    		0.2 ms

  





  

    		2024-04-28 13:49:58.829264

    		1.1 ms

  





  

    		2024-04-28 14:50:01.25649

    		2.0 ms

  





  

    		2024-04-28 15:50:03.740545

    		1.3 ms

  





  

    		2024-04-28 16:50:06.605122

    		-0.7 ms

  





  

    		2024-04-28 17:50:08.962173

    		-0.1 ms

  





  

    		2024-04-28 18:50:12.690668

    		1.4 ms

  





  

    		2024-04-28 19:50:14.741276

    		-2.1 ms

  





  

    		2024-04-28 20:50:17.468027

    		0.7 ms

  





  

    		2024-04-28 21:50:19.657296

    		-0.5 ms

  





  

    		2024-04-28 22:50:21.782346

    		1.5 ms

  





  

    		2024-04-28 23:50:24.254136

    		-1.0 ms

  





  

    		2024-04-29 00:50:26.9552

    		-1.2 ms

  





  

    		2024-04-29 01:50:28.949325

    		-1.1 ms

  





  

    		2024-04-29 02:50:32.748462

    		-1.3 ms

  





  

    		2024-04-29 03:50:34.530389

    		-1.5 ms

  





  

    		2024-04-29 04:50:37.381686

    		-1.2 ms

  





  

    		2024-04-29 05:50:39.070693

    		0.1 ms

  





  

    		2024-04-29 06:50:40.791313

    		-0.3 ms

  





  

    		2024-04-29 07:50:42.317371

    		-0.2 ms

  





  

    		2024-04-29 08:50:43.997819

    		0.4 ms

  





  

    		2024-04-29 09:50:46.002234

    		-0.6 ms

  





  

    		2024-04-29 10:50:48.265871

    		1.0 ms

  





  

    		2024-04-29 11:50:49.961029

    		0.9 ms

  





  

    		2024-04-29 12:50:52.608804

    		1.8 ms

  





  

    		2024-04-29 13:50:54.149352

    		1.2 ms

  





  

    		2024-04-29 14:50:56.631201

    		0.5 ms

  





  

    		2024-04-29 15:50:58.630995

    		-1.4 ms

  





  

    		2024-04-29 16:51:01.957455

    		-1.8 ms

  





  

    		2024-04-29 17:51:04.013365

    		0.9 ms

  





  

    		2024-04-29 18:51:07.494845

    		1.3 ms

  





  

    		2024-04-29 19:51:09.208376

    		1.8 ms

  





  

    		2024-04-29 20:51:11.999281

    		2.2 ms

  





  

    		2024-04-29 21:51:13.799666

    		1.0 ms

  





  

    		2024-04-29 22:51:15.624967

    		-0.6 ms

  





  

    		2024-04-29 23:51:17.360214

    		-1.8 ms

  





  

    		2024-04-30 00:51:19.059844

    		-0.8 ms

  





  

    		2024-04-30 01:51:20.761887

    		1.6 ms

  





  

    		2024-04-30 02:51:22.505534

    		-1.0 ms

  





  

    		2024-04-30 03:51:24.08411

    		2.4 ms

  





  

    		2024-04-30 04:51:26.707146

    		-0.8 ms

  





  

    		2024-04-30 05:51:28.819925

    		2.0 ms

  





  

    		2024-04-30 06:51:30.620176

    		0.7 ms

  





  

    		2024-04-30 07:51:32.365838

    		-0.1 ms

  





  

    		2024-04-30 08:51:34.67745

    		0.7 ms

  





  

    		2024-04-30 09:51:36.313513

    		0.5 ms

  





  

    		2024-04-30 10:51:37.794538

    		-0.5 ms

  





  

    		2024-04-30 11:51:39.454418

    		1.6 ms

  





  

    		2024-04-30 12:51:41.571508

    		1.1 ms

  





  

    		2024-04-30 13:51:43.166028

    		0.6 ms

  





  

    		2024-04-30 14:51:44.640874

    		2.0 ms

  





  

    		2024-04-30 15:51:46.223705

    		0.7 ms

  





  

    		2024-04-30 16:51:47.702045

    		1.0 ms

  





  

    		2024-04-30 17:51:49.346022

    		-0.4 ms

  





  

    		2024-04-30 18:51:51.990587

    		1.7 ms

  





  

    		2024-04-30 19:51:56.056171

    		-0.4 ms

  





  

    		2024-04-30 20:51:57.818801

    		-1.8 ms

  





  

    		2024-04-30 21:52:01.696142

    		2.4 ms

  





  

    		2024-04-30 22:52:03.276623

    		-2.2 ms

  





  

    		2024-04-30 23:52:05.455556

    		0.7 ms

  





  

    		2024-05-01 00:52:07.092637

    		-1.3 ms

  





  

    		2024-05-01 01:52:08.891264

    		-0.6 ms

  





  

    		2024-05-01 02:52:11.46833

    		0.0 ms

  





  

    		2024-05-01 03:52:14.080045

    		1.3 ms

  





  

    		2024-05-01 04:52:15.634188

    		0.0 ms

  





  

    		2024-05-01 05:52:17.499256

    		-0.2 ms

  





  

    		2024-05-01 06:52:19.107055

    		-0.1 ms

  





  

    		2024-05-01 07:52:20.774765

    		0.5 ms

  





  

    		2024-05-01 08:52:23.484415

    		2.0 ms

  





  

    		2024-05-01 09:52:25.174451

    		1.7 ms

  





  

    		2024-05-01 10:52:26.764591

    		2.5 ms

  





  

    		2024-05-01 11:52:28.442095

    		-0.5 ms

  





  

    		2024-05-01 12:52:32.643354

    		2.9 ms

  





  

    		2024-05-01 13:52:35.286779

    		-0.7 ms

  





  

    		2024-05-01 14:52:37.767917

    		0.8 ms

  





  

    		2024-05-01 15:52:39.504823

    		1.5 ms

  





  

    		2024-05-01 16:52:42.672649

    		1.7 ms

  





  

    		2024-05-01 17:52:45.609667

    		-0.9 ms

  





  

    		2024-05-01 18:52:48.477867

    		-1.9 ms

  





  

    		2024-05-01 19:52:50.378431

    		-0.8 ms

  





  

    		2024-05-01 20:52:52.814377

    		0.0 ms

  





  

    		2024-05-01 21:52:54.522479

    		-1.4 ms

  





  

    		2024-05-01 22:52:56.205058

    		-0.3 ms

  





  

    		2024-05-01 23:52:58.437844

    		1.0 ms

  





  

    		2024-05-02 00:53:01.284298

    		1.5 ms

  





  

    		2024-05-02 01:53:04.27774

    		1.5 ms

  





  

    		2024-05-02 02:53:06.191649

    		-0.3 ms

  





  

    		2024-05-02 03:53:07.974153

    		-0.9 ms

  





  

    		2024-05-02 04:53:10.24838

    		-1.6 ms

  





  

    		2024-05-02 05:53:12.798957

    		-1.3 ms

  





  

    		2024-05-02 06:53:16.355222

    		2.5 ms

  





  

    		2024-05-02 07:53:19.347954

    		1.3 ms

  





  

    		2024-05-02 08:53:21.942532

    		-0.5 ms

  





  

    		2024-05-02 09:53:23.735122

    		1.1 ms

  





  

    		2024-05-02 10:53:25.625116

    		-0.6 ms

  





  

    		2024-05-02 11:53:28.419883

    		2.1 ms

  





  

    		2024-05-02 12:53:30.791723

    		2.7 ms

  





  

    		2024-05-02 13:53:33.402447

    		0.3 ms

  





  

    		2024-05-02 14:53:35.757326

    		2.3 ms

  





  

    		2024-05-02 15:53:38.038051

    		1.5 ms

  





  

    		2024-05-02 16:53:39.885667

    		2.1 ms

  





  

    		2024-05-02 17:53:41.796714

    		1.4 ms

  





  

    		2024-05-02 18:53:43.329617

    		-0.2 ms

  





  

    		2024-05-02 19:53:45.136129

    		0.3 ms

  





  

    		2024-05-02 20:53:47.227301

    		1.7 ms

  





  

    		2024-05-02 21:53:50.034088

    		2.0 ms

  





  

    		2024-05-02 22:53:51.691186

    		-1.7 ms

  





  

    		2024-05-02 23:53:53.443156

    		-1.9 ms

  





  

    		2024-05-03 00:53:55.04429

    		-0.4 ms

  





  

    		2024-05-03 01:53:58.13474

    		-1.8 ms

  





  

    		2024-05-03 02:53:59.761525

    		1.0 ms

  





  

    		2024-05-03 03:54:01.691417

    		-1.3 ms

  





  

    		2024-05-03 04:54:03.886085

    		1.0 ms

  





  

    		2024-05-03 05:54:05.591642

    		2.1 ms

  





  

    		2024-05-03 06:54:08.540159

    		-0.7 ms

  





  

    		2024-05-03 07:54:10.440449

    		3.2 ms

  





  

    		2024-05-03 08:54:12.173195

    		-0.2 ms

  





  

    		2024-05-03 09:54:14.119969

    		-0.5 ms

  





  

    		2024-05-03 10:54:15.644733

    		-1.1 ms

  





  

    		2024-05-03 11:54:18.755609

    		0.4 ms

  





  

    		2024-05-03 12:54:20.39442

    		-0.3 ms

  





  

    		2024-05-03 13:54:23.031945

    		2.7 ms

  





  

    		2024-05-03 14:54:24.878004

    		2.1 ms

  





  

    		2024-05-03 15:54:26.675315

    		0.3 ms

  





  

    		2024-05-03 16:54:29.048526

    		1.1 ms

  





  

    		2024-05-03 17:54:30.604727

    		1.6 ms

  





  

    		2024-05-03 18:54:34.952117

    		-0.5 ms

  





  

    		2024-05-03 19:54:39.196039

    		1.2 ms

  





  

    		2024-05-03 20:54:43.569476

    		-2.1 ms

  





  

    		2024-05-03 21:54:47.582308

    		-0.3 ms

  





  

    		2024-05-03 22:54:51.806349

    		-1.3 ms

  





  

    		2024-05-03 23:54:53.642243

    		-0.1 ms

  





  

    		2024-05-04 00:54:57.678986

    		-1.9 ms

  





  

    		2024-05-04 01:54:59.760565

    		-1.8 ms

  





  

    		2024-05-04 02:55:02.244045

    		-0.9 ms

  





  

    		2024-05-04 03:55:03.772034

    		-1.2 ms

  





  

    		2024-05-04 04:55:05.545757

    		-0.7 ms

  





  

    		2024-05-04 05:55:07.651897

    		0.0 ms

  





  

    		2024-05-04 06:55:09.528029

    		1.7 ms

  





  

    		2024-05-04 07:55:11.106664

    		2.3 ms

  





  

    		2024-05-04 08:55:13.264185

    		-0.8 ms

  





  

    		2024-05-04 09:55:15.818319

    		3.8 ms

  





  

    		2024-05-04 10:55:17.811771

    		0.2 ms

  





  

    		2024-05-04 11:55:19.325388

    		2.2 ms

  





  

    		2024-05-04 12:55:21.113849

    		-0.3 ms

  





  

    		2024-05-04 13:55:23.020974

    		0.5 ms

  





  

    		2024-05-04 14:55:24.742156

    		0.4 ms

  





  

    		2024-05-04 15:55:26.842064

    		1.0 ms

  





  

    		2024-05-04 16:55:28.768252

    		-0.3 ms

  





  

    		2024-05-04 17:55:30.630064

    		1.6 ms

  





  

    		2024-05-04 18:55:32.884189

    		-1.3 ms

  





  

    		2024-05-04 19:55:35.897784

    		-0.7 ms

  





  

    		2024-05-04 20:55:37.992565

    		-1.2 ms

  





  

    		2024-05-04 21:55:40.600765

    		-1.2 ms

  





  

    		2024-05-04 22:55:43.417864

    		-0.6 ms

  





  

    		2024-05-04 23:55:45.327617

    		0.5 ms

  





  

    		2024-05-05 00:55:49.330658

    		-1.4 ms

  





  

    		2024-05-05 01:55:50.856791

    		-1.4 ms

  





  

    		2024-05-05 02:55:52.40867

    		1.0 ms

  





  

    		2024-05-05 03:55:54.991052

    		-0.4 ms

  





  

    		2024-05-05 04:55:57.887454

    		0.9 ms

  





  

    		2024-05-05 05:55:59.926324

    		1.6 ms

  





  

    		2024-05-05 06:56:04.099261

    		-0.3 ms

  





  

    		2024-05-05 07:56:05.779992

    		-0.8 ms

  





  

    		2024-05-05 08:56:07.619601

    		3.4 ms

  





  

    		2024-05-05 09:56:09.661858

    		0.0 ms

  





  

    		2024-05-05 10:56:11.359885

    		2.5 ms

  





  

    		2024-05-05 11:56:14.111128

    		0.4 ms

  





  

    		2024-05-05 12:56:15.742353

    		0.6 ms

  





  

    		2024-05-05 13:56:17.345272

    		1.5 ms

  





  

    		2024-05-05 14:56:19.739472

    		-0.6 ms

  





  

    		2024-05-05 15:56:21.18129

    		-0.2 ms

  





  

    		2024-05-05 16:56:23.100946

    		-0.1 ms

  





  

    		2024-05-05 17:56:24.807376

    		-0.1 ms

  





  

    		2024-05-05 18:56:27.162476

    		0.1 ms

  





  

    		2024-05-05 19:56:29.43334

    		1.1 ms

  





  

    		2024-05-05 20:56:32.038209

    		-2.7 ms

  





  

    		2024-05-05 21:56:35.468577

    		1.1 ms

  





  

    		2024-05-05 22:56:38.246061

    		0.8 ms

  





  

    		2024-05-05 23:56:40.767118

    		-1.0 ms

  





  

    		2024-05-06 00:56:44.116987

    		-1.6 ms

  





  

    		2024-05-06 01:56:45.723851

    		-1.1 ms

  





  

    		2024-05-06 02:56:47.819761

    		-0.6 ms

  





  

    		2024-05-06 03:56:49.664611

    		0.6 ms

  





  

    		2024-05-06 04:56:51.288243

    		1.3 ms

  





  

    		2024-05-06 05:56:52.865323

    		1.8 ms

  





  

    		2024-05-06 06:56:54.515397

    		-0.1 ms

  





  

    		2024-05-06 07:56:57.063642

    		-0.3 ms

  





  

    		2024-05-06 08:56:59.047769

    		1.4 ms

  





  

    		2024-05-06 09:57:01.766471

    		1.0 ms

  





  

    		2024-05-06 10:57:03.40648

    		1.7 ms

  





  

    		2024-05-06 11:57:05.476707

    		-0.5 ms

  





  

    		2024-05-06 12:57:07.81787

    		0.8 ms

  





  

    		2024-05-06 13:57:09.383199

    		0.9 ms

  





  

    		2024-05-06 14:57:11.247887

    		0.0 ms

  





  

    		2024-05-06 15:57:13.761268

    		1.3 ms

  





  

    		2024-05-06 16:57:15.780236

    		-1.0 ms

  





  

    		2024-05-06 17:57:17.486558

    		1.6 ms

  





  

    		2024-05-06 18:57:19.564701

    		-0.5 ms

  





  

    		2024-05-06 19:57:21.061572

    		-1.4 ms

  





  

    		2024-05-06 20:57:22.96866

    		-2.8 ms

  





  

    		2024-05-06 21:57:25.79423

    		1.1 ms

  





  

    		2024-05-06 22:57:28.223481

    		0.0 ms

  





  

    		2024-05-06 23:57:30.288277

    		-1.5 ms

  





  

    		2024-05-07 00:57:31.731357

    		0.2 ms

  





  

    		2024-05-07 01:57:33.504479

    		0.9 ms

  





  

    		2024-05-07 02:57:35.932532

    		1.0 ms

  





  

    		2024-05-07 03:57:38.154049

    		1.5 ms

  





  

    		2024-05-07 04:57:40.487691

    		1.6 ms

  





  

    		2024-05-07 05:57:42.489132

    		1.7 ms

  





  

    		2024-05-07 06:57:45.667377

    		-0.8 ms

  





  

    		2024-05-07 07:57:47.561664

    		-0.2 ms

  





  

    		2024-05-07 08:57:49.406277

    		1.3 ms

  





  

    		2024-05-07 09:57:51.028651

    		0.2 ms

  





  

    		2024-05-07 10:57:52.896726

    		2.8 ms

  





  

    		2024-05-07 11:57:54.73321

    		4.0 ms

  





  

    		2024-05-07 12:57:56.320545

    		1.0 ms

  





  

    		2024-05-07 13:57:58.064056

    		-0.4 ms

  





  

    		2024-05-07 14:58:01.072569

    		1.1 ms

  





  

    		2024-05-07 15:58:02.799054

    		-2.5 ms

  





  

    		2024-05-07 16:58:04.429999

    		0.7 ms

  





  

    		2024-05-07 17:58:06.103053

    		-1.0 ms

  





  

    		2024-05-07 18:58:08.505798

    		1.3 ms

  





  

    		2024-05-07 19:58:11.37382

    		0.2 ms

  





  

    		2024-05-07 20:58:14.127234

    		-0.5 ms

  





  

    		2024-05-07 21:58:16.122069

    		0.3 ms

  





  

    		2024-05-07 22:58:17.887383

    		-1.0 ms

  





  

    		2024-05-07 23:58:19.984673

    		0.2 ms

  





  

    		2024-05-08 00:58:21.750246

    		-1.2 ms

  





  

    		2024-05-08 01:58:24.751047

    		0.1 ms

  





  

    		2024-05-08 02:58:27.241315

    		-0.9 ms

  





  

    		2024-05-08 03:58:28.738035

    		1.5 ms

  





  

    		2024-05-08 04:58:30.991283

    		-0.6 ms

  





  

    		2024-05-08 05:58:34.260647

    		-0.7 ms

  





  

    		2024-05-08 06:58:37.438021

    		3.6 ms

  





  

    		2024-05-08 07:58:40.171312

    		1.8 ms

  





  

    		2024-05-08 08:58:41.717075

    		4.5 ms

  





  

    		2024-05-08 09:58:43.375652

    		2.1 ms

  





  

    		2024-05-08 10:58:46.330132

    		2.0 ms

  





  

    		2024-05-08 11:58:48.013162

    		-1.3 ms

  





  

    		2024-05-08 12:58:49.589673

    		-0.9 ms

  





  

    		2024-05-08 13:58:51.428701

    		0.7 ms

  





  

    		2024-05-08 14:58:53.91095

    		0.3 ms

  





  

    		2024-05-08 15:58:56.474178

    		1.0 ms

  





  

    		2024-05-08 16:58:58.086783

    		-0.8 ms

  





  

    		2024-05-08 17:58:59.857544

    		-1.9 ms

  





  

    		2024-05-08 18:59:02.840704

    		-0.4 ms

  





  

    		2024-05-08 19:59:04.474767

    		1.7 ms

  





  

    		2024-05-08 20:59:06.246456

    		2.7 ms

  





  

    		2024-05-08 21:59:07.773044

    		2.3 ms

  





  

    		2024-05-08 22:59:10.543349

    		-2.1 ms

  





  

    		2024-05-08 23:59:13.567518

    		-0.6 ms

  





  

    		2024-05-09 00:59:16.270058

    		-0.5 ms

  





  

    		2024-05-09 01:59:19.934484

    		0.9 ms

  





  

    		2024-05-09 02:59:22.356579

    		1.3 ms

  





  

    		2024-05-09 03:59:25.279703

    		-0.7 ms

  





  

    		2024-05-09 04:59:28.090874

    		0.8 ms

  





  

    		2024-05-09 05:59:31.033605

    		-0.7 ms

  





  

    		2024-05-09 06:59:33.852891

    		0.6 ms

  





  

    		2024-05-09 07:59:35.311625

    		3.3 ms

  





  

    		2024-05-09 08:59:39.663081

    		1.7 ms

  





  

    		2024-05-09 09:59:41.186935

    		-0.2 ms

  





  

    		2024-05-09 10:59:45.18224

    		1.5 ms

  





  

    		2024-05-09 11:59:46.841337

    		-1.2 ms

  





  

    		2024-05-09 12:59:50.344518

    		-0.1 ms

  





  

    		2024-05-09 13:59:52.045202

    		2.8 ms

  





  

    		2024-05-09 14:59:54.036483

    		0.9 ms

  





  

    		2024-05-09 15:59:56.929078

    		-0.2 ms

  





  

    		2024-05-09 16:59:58.864369

    		-2.2 ms

  





  

    		2024-05-09 18:00:01.684348

    		-0.5 ms

  





  

    		2024-05-09 19:00:03.661924

    		-1.1 ms

  





  

    		2024-05-09 20:00:05.129855

    		-0.8 ms

  





  

    		2024-05-09 21:00:07.246621

    		-2.3 ms

  





  

    		2024-05-09 22:00:09.335194

    		1.2 ms

  





  

    		2024-05-09 23:00:11.470089

    		-1.1 ms

  





  

    		2024-05-10 00:00:13.042689

    		-2.0 ms

  





  

    		2024-05-10 01:00:15.156315

    		0.2 ms

  





  

    		2024-05-10 02:00:18.545342

    		-0.5 ms

  





  

    		2024-05-10 03:00:20.655243

    		-0.1 ms

  





  

    		2024-05-10 04:00:23.380685

    		-1.4 ms

  





  

    		2024-05-10 05:00:25.47914

    		1.4 ms

  





  

    		2024-05-10 06:00:27.069694

    		-1.8 ms

  










Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2024-04-25 12:36:36.646 UTC

    		212.247.159.251

    		Pernilla Bodin (PB) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-04-25 12:37:04.093 UTC

    		212.247.159.251

    		Pernilla Bodin (PB) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-04-16 20:33:35 UTC.

  

  

    		2024-04-29 06:39:12.84 UTC

    		90.129.220.235

    		Roland Gustbee (RG) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-04-29 06:39:27.781 UTC

    		90.129.220.235

    		Roland Gustbee (RG) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-04-16 20:33:35 UTC.

  

  

    		2024-04-29 15:46:35.338 UTC

    		83.185.90.245

    		Hugo Hermansson (HH) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-04-29 15:47:24.02 UTC

    		83.185.90.245

    		Hugo Hermansson (HH) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-04-16 20:33:35 UTC.

  

  

    		2024-05-10 06:54:00.655 UTC

    		194.14.30.218

    		Erik Tellgren (ET) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2024-05-10 06:59:29.246 UTC

    		194.14.30.218

    		Erik Tellgren (ET) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2024-04-29 21:24:18 UTC.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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